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Vorwort

Susanne Hegeler
Head of Academy & HR

Liebe Interessent*innen,

das Jahr 2024 ist ein Besonderes fur uns: Wir feiern 45 Jahre IBS Schreiber!

Mit diesem Rickenwind prasentiere ich hnen mit groBer Vorfreude unseren neuen Seminarkatalog 2025. Auch in diesem Jahr haben
wir unser Angebot mit spannenden neuen Themen in den Bereichen IT-Sicherheit, Datenschutz und SAP Security erweitert. Wir ken-
nen die heutigen Herausforderungen unserer Kunden nur zu gut und méchten Ihnen daher das nétige Wissen an die Hand geben,
um diesen erfolgreich entgegenzutreten.

Doch unsere Seminare sind nur ein Teil unserer Mission, lhr Unternehmen gemeinsam mit lhnen sicherzumachen. Von der
Wissensvermittlung in unseren Seminaren Uber unsere Beratungs- und Prifungsleistungen hin zu unseren Softwarelésungen Check-

Aud® & Easy Content Solution geben wir lhnen die Mittel an die Hand, um diese Herausforderungen zu meistern.

Unsere Experten bringen langjahrige Erfahrung und tiefgreifendes Fachwissen direkt aus der Praxis in Ihr Seminar ein.
Sie profitieren von interaktiven Lernmethoden und dem direkten Austausch mit unseren Spezialisten und weiteren Teilnehmern.

Ich freue mich darauf, Sie in unseren schénen Seminarrdumen mit Blick auf die Elbe begriiBen zu durfen. Denken Sie daran:
Hamburg ist immer eine Reise wert — so abwechslungsreich, wie unsere Seminare sind, ist auch unsere schéne Hansestadt.

Ich freue mich auf Sie.

lhre Susanne Hegeler und das gesamte IBS-Team.

& _.-"_:..-" F
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Hinweis:  Aus Grinden der besseren Lesbarkeit haben wir auf genaues Gendern verzichtet. Zudem haben wir auf die Trademarks der SAP und deren Produkte im

Seminarkatalog verzichtet. Auf der letzten Seite befindet sich eine Liste mit allen Trademarks und deren Beschreibungen.
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Grundlagen

Grundlagen zur Analyse von
SAP-Systemen
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Einfiihrung in die IT-
Revision bzw. IT-Audits

IGIR

Stressgesprache souveran
fiihren fiir Fachkréfte
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Einfiihrung in das Identity &

Access Management
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Hacking von SAP-Systemen
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Delta-Schulung - Migration
ZU SAP S/4AHANA
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Intelligenz: Risiken und

Chancen?!?
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Priifung des Berechtigungs-
konzeptes in SAP-Systemen
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Arbeitsplatz
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Was verandert sich mit DORA?
Wie ist damit umzugehen?

DORA S.17

Werkzeugkasten fiir die
Priifung von SAP-Systemen

SPWK S.28

SAP HANA Sicherheit und
Berechtigungen

SPHN

Hardware Security Hack

HWSH

CA@SA - Certified Auditor” for
SAP Applications Gesamtpaket

Sicherheit und Berechti-
gungen in SAP-Systemen

KSSP1* S.18-19

Priifung von Geschiftspro-
zessen in SAP-Systemen

KSSP2* S.20-21

Allgemeine Informationen

CASA S.22-23

Sie kénnen alle
Seminare auch online
buchen unter:
ibs-schreiber.de/
akademie/seminare




Wissen aus der

Praxis fuir die Praxis

Seit liiber 45 Jahren im Herzen Hamburgs

Willkommen bei IBS Schreiber — Ihrem Experten fir maBge-
schneiderte Weiterbildung.

In Uber 45 Jahren haben wir uns zu einem der flUhrenden
Full-Service Spezialisten fiir Softwarelésungen, Beratung und
Seminare in der IT- und SAP-Sicherheit entwickelt. Eine unserer
Starken ist es, dieses Wissen durch Seminare und Workshops
an Sie weiterzugeben. Von der ,Priifung des Berechtigungskon-
zeptes” Uber ,Hacking von SAP-Systemen” bis hin zum Zertifikat
.CASA Certified Auditor® for SAP® Applications” erhalten Sie
bei uns alles rund um sicherheits- und wirtschaftsrelevante
Themen, damit Sie lhr Unternehmen vor den aktuellen und
kommenden Gefahrdungen schitzen kénnen.

Individuelles Lernen in entspannter Atmosphare

Unsere umfassenden Kenntnisse in SAP-Sicherheit und Com-
pliance werden seit mehr als 45 Jahren durch speziell auf lhre
Bedurfnisse zugeschnittene Schulungen und Workshops ver-
mittelt. Unser Anspruch ist es, in kleinen, entspannten Lern-
gruppen praxisnahes Wissen zu vermitteln, das direkt auf
lhre wirtschaftlichen und sicherheitsrelevanten He-
rausforderungen abgestimmt ist. Bei uns
finden Sie die perfekte Kombination
aus individueller Betreuung und
professioneller Expertise,
direkt in lhrem Unternehmen IR Cl I el
oder in unserem modernen
Schulungszentrum
mit Blick auf die Elbe.
Risten Sie Ihr Team mit U
maBgeschneiderten Redsie
Schulungsangeboten!

Als IBS Schreiber
stehen wir selbst-
verstandlich hinter 06
unseren Seminaren und

Fachliche
Workshops. Unsere Refe- Nachbetreuung
renten sind ausnahmslos
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Bereitstellung der Seminar-
ir tfaden digital
nach Seminarende

8 Griinde

fur lhren Besuch in der
IBS Schreiber Akademie

Praktiker und lehren auf Grundlage ihrer jahrelangen Berufser-
fahrung — aus der Praxis fur die Praxis.

GenieBen Sie Seminare im Herzen Hamburgs

Unser Schulungszentrum in der 11. Etage im Atlantic-Haus bietet
Blick auf Elbe, Hafen und Landungsbricken. In fuBlaufiger Ent-
fernung befinden sich mehrere Hotels. Unsere klimatisierten Se-
minarrdume bieten eine perfekte Lernatmosphare mit moderner
Ausstattung und eigener Workstation inkl. SAP-System fur jeden
Teilnehmer. Alles rund um das Seminar ist organisiert — vom Mit-
tagessen Uber Snacks und Getranke bis hin zu gutem Kaffee — so-
dass Sie sich komplett auf die Lerninhalte konzentrieren kdnnen.

Wir betreuen Sie individuell und méchten lhnen ein einzigartiges
Seminarerlebnis in kleinen Gruppen von maximal 12 Teilnehmern
bieten.

Individuelle Seminare

Auch Inhouse-Schulungen bieten wir Ihnen an, die direkt in lhrem

Unternehmen stattfinden. Sie bestimmen Thema, Inhal-
te, Zeit und Dauer. Wir empfehlen eine maxima-
le Teilnehmergrofe von zwolf Personen,
um individuelle Betreuung zu gewahr-
leisten .

renten —
die Praxis

Eine weitere Option sind unsere
Individual-Seminare in unserer
Akademie in Hamburg. Hier
- werden Sie und Ihr Team
individuelle Betreuung geschult und mit einem
,Rundum-Paket” versorgt.
Jeder Teilnehmer erhalt
Seminarunterlagen,  Kaf-
fee, Geback und Getranke
sowie ein Mittagessen in
einem nahe gelegenen Re-
ssteme staurant. Nach dem Seminar
pro Teilnehmer erhalten Sie ein Zertifikat mit
entsprechenden CPEs. Gerne
erstellen wir ein individuelles
Angebot.
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——
Zertifikate mit CPE's

Unsere Raumlichkeiten direkt
am Hamburger Hafen iiberzeu-
gen durch den Ausblick iiber die
Dacher Hamburgs, die Krdane des
Hafens und das Glitzern der Elbe.

N
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Seminarcode: SPGB/13 CPE

Grundlagen zur Analyse von

SAP-Systemen

In diesem Seminar werden lhnen die Grundkenntnisse vermittelt, die zur
Prifung eines SAP-Systems unverzichtbar sind. Vorkenntnisse sind fiir die-

ses Seminar nicht notwendig.

Sie bekommen eine umfassende Einfihrung in SAP-Systeme unter Er-
klarung der zugehérigen Fachterminologie und erlernen so das Funkti-
onsprinzip und das Zusammenspiel der Systeme. Insbesondere fir Sie als
Einsteiger in die SAP-Prifung bieten sich hier viele Mdglichkeiten, das re-
visionsspezifische Vorgehen direkt am System praktisch zu erlernen und

sofort umzusetzen.

Oberflachenfunktionen und Navigation durch die Mends sind ebenso Be-
standteile dieses Praxisseminars wie Transaktionen und interne System-
strukturen unter Einbeziehung prifungsrelevanter Zusammenhange. Die
Einfihrung in das Reporting und in die Nutzung von Tabellen bietet Ihnen
das Rustzeug fur spéater zu erlernende Prufungsschritte.

Alle Inhalte werden anhand konkreter Prifungsfragestellungen vermittelt,
so dass nach diesem Seminar bereits erste konkrete Prifungen am
SAP-System durchgefuhrt werden kénnen.

Dieses Seminar bildet die Grundlage flr unsere weiteren SAP-Seminare.

Dieses Seminar eignet sich

v.a. fur folgende Zielgruppen:

* Revisoren

+ Sicherheitsbeauftragte

+ Mitarbeiter aus den
Fachbereichen

+  Wirtschaftsprufer

+ Datenschutzer

Themen

Einfiihrung

» SAP On-Premise-Produkte /
Cloud-Produkte

» Aufbau und Struktur von
SAP-Systemen und
Systemlandschaften

» Komponenten und Release-
Stande

» Systemzugang und
Kennwortregeln

» Benutzereigenschaften

» Systemparameter

SAP Benutzeroberflache
» Navigation im SAP-System

» Nutzung des SAP GUI / SAP Fioris

» Export von Daten

-

Dieser Kurs richtet sich an alle
Personen, die zukiinftig Grund-
lagen in der Bedienung der SAP-
ABAP-Oberflache und wichtiger
Grundfunktionen benétigen,
daher sind keine weiteren

Voraussetzungen notwendig.

Transaktionen / SAP Fiori

» Aufrufen von Anwendungen

» Namenskonventionen

» Ermitteln eines unbekannten
Transaktionscodes

Reporting

» Wichtige Reports der
Standardmodule

» Ermitteln eines
unbekannten Reportnamens

» Risiken des SAP-Reportings

Tabellen

» Tabellenstrukturierung und
-ansichten

» Uberblick Gber priifungs-
relevante Tabellen

» Ermitteln eines unbekannten
Tabellennamens

Auch als

Online-Seminar
verfugbar!

Termine
Prasenz:
24.03.2025 - 25.03.2025

02.06.2025 - 03.06.2025

Kosten:

1.690,00 € zzgl. MwsSt.

inkl. Mittagessen, Getrénke und
Seminarunterlagen (Print & Download)

Online:
01.09.2025 - 02.09.2025

01.12.2025 - 02.12.2025

Kosten:

1.490,00 € zzgl. MwSt.
inkl. Seminarunterlagen
(Print & Download)

Dauer: 2 Tage
1. Tag: 09:30 - 17:00 Uhr
2. Tag: 09:00 - 15:30 Uhr

Teilnehmerzahl
max. 12 Personen

Methoden

Vortrag, Diskussion, Beispiele am
Rechner/Beamer, Praxisbeispiel, jeder
Teilnehmer hat eine eigene Workstation

Anmeldung

Fur die Online-Anmeldung besuchen
Sie unsere Website oder nutzen Sie das
Formular zum Ausdrucken auf Seite 46.

Hotelempfehlung
Informationen siehe Seite 48.

Referent:

Gerald Schrott
Senior Consultant
Audit & Consulting
CASA, CISA

IBS Schreiber GmbH

Seminarcode: SPBK/13 CPE

Prifung des Berechtigungskonzeptes

in SAP-Systemen

Sie erlernen in diesem Seminar die Funktionsweise des SAP-Berechti-
gungswesens in ABAP-basierten Systemen, sowohl in SAP ECC- als auch in
SAP S/4HANA-Systemen. Es wird gezielt auf die Méglichkeiten der Berechti-
gungsvergabe und die unterschiedlichen Ebenen des Zugriffsschutzes einge-

gangen.

Die Zusammenhange in der komplexen Berechtigungsstruktur sowie die Wir-
kungsweise vergebener Berechtigungen werden erklart. Sie werden mit Mitteln
und Wegen vertraut gemacht, projektbegleitend innerhalb der Einflhrungs-
und Customizing-Phase die Implementierung des Berechtigungskonzeptes
konstruktiv, aber kritisch zu begleiten. Hierbei werden auch die konzeptionel-
len Vorgaben und die technischen Einstellungen zum Berechtigungskonzept

(Customizing) betrachtet.

Darlber hinaus werden Maoglichkeiten gezeigt, bereits implementierte Be-
rechtigungen gezielt auf Schwachstellen zu untersuchen. Hierfir werden im
Seminar mit relevanten Fragestellungen zweckméaBige Prifungen am System
durchgespielt, die in der Praxis konkret nachvollzogen werden kénnen.

Alle Themen werden durch praktische Ubungen am System vertieft. Dies
umfasst auch die SAP S/4HANA Spezifika zu Berechtigungsauswertungen.

Dieses Seminar eignet sich v.a.

fur folgende Zielgruppen:

* Revisoren

+ Berater im Bereich
Berechtigungen

+ Administratoren

»  Wirtschaftsprifer

+ Datenschutzer

Themen

Aufbau Berechtigungskonzept

» Konzeptionelle Vorgaben

» Aufbau des Benutzerstammsatzes

» Rollen und Sammelrollen

» Berechtigungsobjekte

» Berechtigungen bei der Nutzung
von SAP Fiori

Problematik des SAP Berechti-

gungskonzeptes

» Komplexitat und Quantitat

» Kritische Berechtigungen und
Berechtigungskombinationen

» Fallbeispiele zu
unterschiedlichen Modulen

Fiir die Teilnahme an diesem
Seminar setzen wir das Wissen
unseres Seminars ,,Grundlagen
zur Analyse von SAP-Systemen”
oder gleichwertige Vorkennt-
\nisse voraus (SPGB Seite 10).

Customizing zu Berechtigungen

» Konfiguration von
Berechtigungsprifungen

» Benutzermends

» Customizing-Schalter

Tipps und Tricks

» Vorgehensweisen bei
Berechtigungsprifungen

» Ermittlung kritischer Berechtigungen

» Definition und Auswertung
kritischer Berechtigungen

» Nutzung der SAP-Standardreports
und -tabellen zur Prifung

» Erstellung eines Prufungskonzeptes

» Bewertung der
Auswertungsergebnisse

Auch als

Online-Seminar
verflgbar!

Termine
Prasenz:
26.03.2025 - 27.03.2025

Kosten:

1.690,00 € zzgl. MwsSt.

inkl. Mittagessen, Getrénke und
Seminarunterlagen (Print & Download)
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Online:
23.10.2025 - 24.10.2025

Kosten:

1.490,00 € zzgl. MwsSt.
inkl. Seminarunterlagen
(Print & Download)

Dauer: 2 Tage
1. Tag: 09:30 - 17:00 Uhr
2. Tag: 09:00 - 15:30 Uhr

Teilnehmerzahl
max. 12 Personen

Methoden

Vortrag, Diskussion, Beispiele am
Rechner/Beamer, Praxisbeispiel, jeder
Teilnehmer hat eine eigene Worksta-
tion

Anmeldung

Fur die Online-Anmeldung besuchen
Sie unsere Website oder nutzen Sie das
Formular zum Ausdrucken auf Seite 46.

Hotelempfehlung
Informationen siehe Seite 48.

Referent:

Daniel Kaul
Senior Consultant
Audit & Consulting
CASA

IBS Schreiber GmbH



https://ibs-schreiber.de/ibs-events/grundlagen-zur-analyse-von-sap-systemen/
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Seminarcode: IGIR/13 CPE

Einflihrung in die
IT-Revision bzw. IT-Audits

Dieses Seminar richtet sich an alle, die in den Bereich IT-Revision oder
IT-Audit einsteigen werden bzw. gerade in diesen Bereich eingestiegen
sind. Es geht um die Prifung von IT-Themen. Audit-Universe, was ist das
eigentlich? Was soll geprift/auditiert werden? Sie werden Antworten auf
diese Fragen erhalten. Sie werden die Grundlagen der IT kennenlernen.
Welche Risiken wirken auf Ihre IT? Wie sind die Auswirkungen auf das
Kerngeschéft des Unternehmens? All das wollen wir auch in gemein-
samen Workshops erarbeiten. Risiken und GegenmafBnahmen werden
nachvollziehbar anhand praktischer Beispiele erldutert.

Der erste Teil des Seminars gibt Ihnen einen Uberblick Uber rechtliche
Grundlagen, Standards und Normen, die fur thre Arbeit als IT-Revisor/
IT-Auditor wichtig sind. Anhand praktischer Beispiele erarbeiten Sie in
kleinen Workshops Risikobeschreibungen und finden entsprechende Ge-
setzesvorgaben bzw. Normen oder Standards als Soll-Vorgaben. Damit
verfligen Sie Uber ein Set an Soll-Vorgaben fur lhre Prafungsgrundlagen.
Weiterhin wird Uber eine risikoorientierte Prifungsplanung und Uber ein
maogliches IT-Audit Universe diskutiert.

Im zweiten Teil des Seminars erhalten Sie eine Einfihrung in die tech-
nischen Grundlagen, die zur Durchfiihrung von IT-Priufungen, IT-Audits,
IT-Assessments wichtig sind. Mit diesen Kenntnissen werden Sie eigen-
standig IT-Prifungen durchfiihren kénnen. So geristet werden Sie kom-
petente Gesprache mit der IT-Abteilung fihren kénnen.

Dieses Seminar eignet sich v.a. fur folgende Zielgruppen:

* |T-Betrieb « |T-Auditor / IT-Assessment
« Revision / IT-Revision « Erste, zweite und dritte

+ Informationssicherheit Verteidigungslinie

Themen Transaktionen / SAP Fiori
Logische und physische

Sollvorgaben Sicherheit

» Gesetzliche Grundlagen » Grundlagen von IT-Systemen

» Prifungsstandards » Komponenten der IT

» Compliance-Anforderungen » Vom Arbeitsplatz bis zum RZ
» Berechtigungen

Schutzziele

» Vertraulichkeit Netzwerktechnik

» Integritat » Grundlagen der Netzwerk-

» Verfligbarkeit technik

» Umgang mit Risiken » Risiken und Angriffspunkte

» Internes Kontrollsystem (IKS) » SchutzmaBnahmen

» Risikomanagement » Aktive/passive Netz-

» Risikoanalyse komponenten

» Risikobewertung

Beispiele fiir IT-Priifungen

» Festlegen des Prifungs-Fokus
» Sachverhalte aufnehmen

» Risiken bewerten

» MaBnahmen einschatzen

Auch als

Online-Seminar
verfugbar!

Termine
Prasenz:
31.03.2025 - 01.04.2025

Kosten:

1.590,00 € zzgl. MwsSt.

inkl. Mittagessen, Getranke und
Seminarunterlagen (Print & Download)

Online:
13.10.2025 - 14.10.2025

Kosten:

1.390,00 € zzgl. MwsSt.
inkl. Seminarunterlagen
(Print & Download)

Dauer: 2 Tage
1. Tag: 09:30 - 17:00 Uhr
2. Tag: 09:00 - 15:30 Uhr

Teilnehmerzahl
max. 12 Personen

Methoden
Vortrag, Diskussion, Beispiele am

Rechner/Beamer, Praxisbeispiel, jeder Teil-

nehmer hat eine eigene Workstation
Anmeldung

Fur die Online-Anmeldung besuchen
Sie unsere Website oder nutzen Sie das

Formular zum Ausdrucken auf Seite 46.

Hotelempfehlung
Informationen siehe Seite 48.

Referent:

Hartmut Schaper
CRISC, CDPSE

*‘? ’ HS-AudIT

Seminarcode: RVGK/13 CPE

Gesprachskompetenz fiir
Fachkrafte

Die Art und Weise, wie Prifergebnisse prasentiert und kommuniziert werden,
haben einen unmittelbaren Einfluss auf die Akzeptanz und Umsetzung von
Empfehlungen. In diesem Seminar lernen Sie, sowohl vor Ort als auch
online, wie eine professionelle und Uberzeugende Gesprachsfihrung zum
Erfolg fuhrt. Ob im personlichen Kontakt oder digital — lhre Kommunikation

entscheidet Uber den Erfolg Ihrer Revision.

Nach diesem Seminar werden Sie

1. zielgerichtete Fragetechniken sicher anwenden kdnnen, um préazise
Informationen zu erhalten und Verhaltensénderungen zu férdern.

2. lhre Gesprachspartner typengerecht ansprechen und unterschiedliche
Personlichkeiten gezielt steuern.

3. lhre Prufergebnisse klar und verstandlich darstellen, um Akzeptanz
und Handlungsempfehlungen effizient zu vermitteln.

4. in schwierigen Gesprachssituationen empathisch und |8sungsorientiert
agieren, um Konflikte erfolgreich zu managen.

5. sowohl nonverbale Kommunikation als auch technische Heraus-
forderungen in Online-Meetings meistern, um virtuell Gberzeugend
aufzutreten.

Dieses Seminar eignet sich v.a. fur folgende Zielgruppen:
* Revisoren +  Wirtschaftsprifer
+ Sicherheitsbeauftragte » Datenschutzer
+ Mitarbeiter aus den
Fachbereichen

Themen

» Zielgerichtete Fragetechniken:
Wie Sie die richtigen Fragen

Sie die Herausforderungen der
digitalen Gesprachsfuhrung

stellen, um klare Antworten zu » Erfolgreiche Schlussbesprech-
erhalten ungen: So schaffen Sie Klar-

» Typengerechte Kommunikation: heit und Verbindlichkeit in lhren
Analyse von Personlichkeits- Gesprachen
typen und wie Sie diese » Praxisorientierte Fallbeispiele

effektiv ansprechen und kollegialer Austausch:
» Verstandliche Darstellung von Gemeinsam mit anderen Teil-
Prifergebnissen: So kommuni- nehmenden Uben und
zieren Sie komplexe Sachverhalte reflektieren
verstandlich und préazise
» Konfliktmanagement: Erfolg-
reiche Kommunikation in
schwierigen Revisionsgesprachen
» Digitale und personliche Kommu-
nikation vereinen: So meistern

Auch als

Online-Seminar
verftgbar!

Termine
Prasenz:
17.06.2025 - 18.06.2025

Kosten:

1.590,00 € zzgl. MwsSt.

inkl. Mittagessen, Getranke und
Seminarunterlagen (Print & Download)

Online:
13.02.2025 - 14.02.2025

Kosten:

1.390,00 € zzgl. MwsSt.
inkl. Seminarunterlagen
(Print & Download)

Dauer: 2 Tage
1. Tag: 09:30 - 17:00 Uhr
2. Tag: 09:00 - 15:30 Uhr

Teilnehmerzahl
max. 12 Personen

Methoden
Vortrag, Diskussion, Beispiele am
Rechner/Beamer, Praxisbeispiele

Anmeldung

Fir die Online-Anmeldung besuchen
Sie unsere Website oder nutzen Sie das
Formular zum Ausdrucken auf Seite 46.

Hotelempfehlung
Informationen siehe Seite 48.

Referentin:

Prof. Dr. Nicole Jekel
Trainerin
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Seminarcode: RVSG/13 CPE

Stressgesprache souveran
fuhren fur Fachkrafte

In der Revision sind herausfordernde und stressige Gesprachssituationen
oft unvermeidlich. Ob bei kritischen Prifungsergebnissen, engen Zeitplanen
oder schwierigen Stakeholdern — als Revisor stehen Sie haufig unter Druck.

In diesem Seminar erlernen Sie praxisnahe Kommunikationsstrategien, um
Stressgesprache souveran zu meistern. Sie erfahren, wie Sie auch in ange-
spannten Situationen klar und |&sungsorientiert kommunizieren, Missver-
standnisse vermeiden und Konflikte deeskalieren.

Nach diesem Seminar werden Sie

1. Stressgesprache mit klarer, strukturierter Kommunikation bewaltigen,
selbst in herausfordernden Situationen.

2. Stakeholder analysieren und deren Erwartungen priorisieren,
um zielgerichtet auf deren Bedurfnisse einzugehen.

3. Konflikte und Widerstéande souveran meistern und eine positive
Akzeptanz fur lhre Revisionsergebnisse erzielen.

4. Deeskalationsstrategien anwenden, um hitzige Gesprachssituationen
zu beruhigen und konstruktiv weiterzufthren.

5. lhre Revisionsabteilung und sich selbst intern ,vermarkten”,
um die Wahrnehmung und Akzeptanz Ihrer Arbeit zu steigern.

Dieses Seminar eignet sich v.a. fur folgende Zielgruppen:

* Revisoren »  Wirtschaftsprufer
+ Sicherheitsbeauftragte + Datenschutzer

+ Mitarbeiter aus den Fachbereichen

Auch als

Online-Seminar
verfugbar!

Termine
Prasenz:
08.07.2025 - 09.07.2025

Kosten:

1.590,00 € zzgl. MwsSt.

inkl. Mittagessen, Getrénke und
Seminarunterlagen (Print & Download)

Online:
08.04.2025 - 09.04.2025

Kosten:

1.390,00 € zzgl. MwsSt.
inkl. Seminarunterlagen
(Print & Download)

Dauer: 2 Tage
1. Tag: 09:30 - 17:00 Uhr
2. Tag: 09:00 - 15:30 Uhr

Teilnehmerzahl
max. 12 Personen

Methoden
Vortrag, Diskussion, Beispiele am
Rechner/Beamer, Praxisbeispiele

Seminarcode: IGIA/7 CPE

Informationssicherheit
am Arbeitsplatz

In einer digital vernetzten Welt ist Informationssicherheit unerlasslich und inzwi-
schen auch vom Gesetzgeber verankert. Das schwéchste Glied in der Kette ist
dabei noch immer der Mensch. Dieses Seminar zielt darauf ab, Sie fir die Bedeu-
tung von Sicherheitsmafnahmen zu sensibilisieren und lhnen nachvollziehbar
verstandlich zu machen, weshalb bestimmte Restriktionen, wie etwa Passwort-
komplexitat, von entscheidender Bedeutung sind.

Die Inhalte werden dabei auf leicht verstandliche Weise erklart, sodass keine Vor-
kenntnisse erforderlich sind. Durch interaktive Workshops und praxisnahe Ubun-
gen lernen Sie, wie Sie Sicherheitsrichtlinien im Arbeitsalltag umsetzen und ein
Bewusstsein fir die Notwendigkeit dieser Manahmen schaffen kénnen.

Von den im Seminar erworbenen Kenntnissen profitieren Sie sowohl im dienstli-
chen Umfeld als auch privat, indem Sie in der Lage sind, sicherer mit lhren Infor-
mationen umzugehen.

Zielgruppe:

Dieses Seminar richtet sich an Mitarbeitende aller Abteilungen, die mit sensiblen
Daten und IT-Systemen arbeiten. Besonders angesprochen sind Mitarbeitende,
die regelmaBig mit vertraulichen Informationen umgehen. Deren Bewusstsein
fur potenzielle Sicherheitsrisiken ist zu scharfen und wie diese mit praxisnahen
SchutzmaBnahmen minimiert werden kdnnen. Es sind keine tiefergehenden
IT-Kenntnisse erforderlich, da grundlegende Sicherheitskonzepte leicht verstand-
lich vermittelt werden.

Termine
Prasenz:
03.04.2025

Kosten:

790,00 € zzgl. MwSt.

inkl. Mittagessen, Getranke und
Seminarunterlagen (Print & Download)

Online:
15.10.2025

Kosten:

590,00 € zzgl. MwSt.
inkl. Seminarunterlagen
(Print & Download)

Dauer: 1 Tag
1. Tag: 09:00 - 16:00 Uhr

Teilnehmerzahl
max. 12 Personen

Methoden

Vortrag, Diskussion, Beispiele am
Rechner/Beamer, Praxisbeispiel, jeder
Teilnehmer hat eine eigene Worksta-

Anmeldung tion
Fur die Online-Anmeldung besuchen
Sie unsere Website oder nutzen Sie das Anmeldung

Formular zum Ausdrucken auf Seite 46. Fur die Online-Anmeldung besuchen
Sie unsere Website oder nutzen Sie das
Hotelempfehlung Formular zum Ausdrucken auf Seite 46.
Informationen siehe Seite 48.
Themen Themen Hotelempfehlung
Informationen siehe Seite 48.
» Aktuelle Hacking-Vorfalle: Analyse  » Social Engineering: Methoden und
realer Beispiele und deren Aus- Strategien zur Manipulation von

wirkungen auf Unternehmen Mitarbeitern und mogliche Schutz-

» Stakeholder- und Anspruchs- » Umgang mit Emotionen in
gruppenanalyse: Identifikation und stressigen Gesprachssituationen
Priorisierung der Erwartungen und  » Akzeptanzsteigerung der

Interessen Revisionsabteilung: So verbes- » Risiken im Web: Gefahren durch maBnahmen
» Situative Kommunikation in Kon- sern Sie die Wahrnehmung Phishing, Malware und unsichere » Sicherheitsrichtlinien im Unterneh-
fliktsituationen: So bleiben Sie auch lhrer Arbeit Netzwerke men: effektive Umsetzung und
in schwierigen Gesprachen » Passwortsicherheit: Bedeutung der Kommunikation
souveran Referentin: Passwortkomplexitat und sichere »Starkung des Sicherheitsbewusstseins Referentin:

» Ursachen von Stressgesprachen
erkennen und vermeiden

Verwaltung von Passwortern

» Datenschutzbestimmungen: Alexandra Palandrani

» Deeskalationsstrategien: Wie Sie 6 Prof. Dr. Nicole Jekel Grundlegende Prinzipien des B ‘h' Principle Security
hitzige Diskussionen in konstruk- Trainerin Datenschutzes und deren Relevanz - Consultant
tive Dialoge verwandeln im Arbeitsalltag B. Sc., TISSP
» Umgang mit sensiblen Daten: Best F g

Practices fur den Schutz vertrau- Securenication GmbH

licher Informationen
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Seminarcode: IGAM/18 CPE

Einflihrung in das
Identity & Access Management

In diesem Seminar werden lhnen die Grundlagen des Identity & Access
Managements vermittelt, die zur Planung einer IAM-Strategie oder zur
Vorbereitung auf die Einfihrung von IAM/IGA-Werkzeugen erforderlich
sind. Vorkenntnisse in grundlegenden IT-Architekturen und tblichen An-
wendungs-Landschaften sind von Vorteil, fir das Seminar nicht zwingend
notwendig.

Sie bekommen eine umfassende Einfihrung in die Module bzw. funktionalen
Komponenten einer modernen Identity Access Management Infrastruktur
und lernen neben den Kernkomponenten ,Identity Governance” und ,Ac-
cess Management” auch die Grundlagen des ,Privileged Access Manage-
ment” und der ,Multi-Faktor Authentifizierung” kennen. Neben den tech-
nischen Fachbegriffen und deren Abgrenzung erhalten Sie einen Uberblick
Uber die organisatorischen und prozessbedingten Voraussetzungen, die fur
ein erfolgreiches IAM-Programm erforderlich sind. Insbesondere die Bedeu-
tung der Personalstammdaten und der Integration zwischen HR-Systemen
(etwa SAP HCM) als Datenquellen und deren Einfluss auf die Kernprozesse
.Joiner”, ,Mover” und ,Leaver” (JML) stehen im Fokus der Ausfiihrungen.

Um eine bessere Verstandlichkeit der Inhalte zu erreichen, wird regelma-
Big ein Blick auf die Benutzeroberflichen aktueller Werkzeuge genutzt.
AbschlieBend wird der Bezug zwischen Identity Management und einer er-
folgreichen Zero Trust Strategie erarbeitet.

Dieses Seminar eignet sich

v.a. fur folgende Zielgruppen: Dieser Kurs richtet sich an alle

« Projektleiter IAM Personen, die sich auf die

* IT Manager Einfﬁhrung von (C)IAM/IGA-

«  Application Owner Werkzeugen vorbereiten wollen

Themen

Einfiihrung Applikations-Integration

» IAM, IGA und die Unterschiede » Arten von Anwendungen

» Vorbereitung auf IAM/IGA » Integrations-Modi

» IAM Komponenten und Funktionen  » Detailgrad der Rechte-

» Konten, Rollen, Rechte Verwaltung fir SAP

» Rollen-Design & Management

» |IAM-Systemanbindung Rollen- & Rechte
Privileged Access Management » Wer darf was — und warum?
(PAM) » Role-Mining Ansatze
Customer/Consumer IAM » Business vs Tech-Rollen
Multi-Faktor Authentisierung

(Business) Prozesse

HR-Systeme als Daten-Quellen » Onboarding/Offboarding

» Notwendige Stammdaten » Stellenwechsel

» SAP HCM als Autoritative Quelle » Reconciliation/Prifung

» Umgang mit Externen

Auch als

Online-Seminar
verfugbar!

Termine
Prasenz:
02.04.2025 - 04.04.2025

Kosten:

2.380,00 € zzgl. MwSt.

inkl. Mittagessen, Getranke und
Seminarunterlagen (Print &
Download)

Online:
05.11.2025 - 07.11.2025

Kosten:

2.180,00 € zzgl. MwsSt.
inkl. Seminarunterlagen
(Print & Download)

Dauer: 3 Tage

1. Tag: 09:30 - 16:00 Uhr
2. Tag: 09:00 - 16:00 Uhr
3. Tag: 09:00 - 15:30 Uhr

Teilnehmerzahl
max. 12 Personen

Methoden

Vortrag, Diskussion, Beispiele am
Rechner/Beamer, Praxisbeispiel, jeder
Teilnehmer hat eine eigene Workstation

Anmeldung

Fur die Online-Anmeldung besuchen
Sie unsere Website oder nutzen Sie das
Formular zum Ausdrucken auf Seite 46.

Hotelempfehlung
Informationen siehe Seite 48.

Referent:

Sebastian Rohr
Geschaftsfuhrer
CISA/CISM/CISSP/
CIDpro/CCSP

Little Lake GmbH

Seminarcode: DORA/13 CPE

DORA - Was verandert sich mit DORA?
Wie ist damit umzugehen?

Tausende Unternehmen des Finanzsektors — und darlber hinaus — missen die
EU-Verordnung DORA ab Januar 2025 umsetzen. Der Digital Operational Resili-
ence Act (DORA) soll dazu beitragen, den européischen Finanzmarkt gegentber
Cyberrisiken und Vorfallen der Informations- und Kommunikationstechnolo-
gie (IKT) zu starken. Alle beaufsichtigten Institute und Unternehmen des euro-
paischen Finanzsektors fallen unter DORA — und zwar sektorlbergreifend. Und
auch zahlreiche weitere Unternehmen, etwa IT-Dienstleister, missen verschiedene
Vorgaben des Regelwerks beachten. Die wichtigste Errungenschaft von DORA:
Die Verordnung schafft ein ,single rulebook”, also europaweite Regeln fir das Ma-
nagement von Risiken der Informations- und Kommunikationstechnologie (IKT).
Alle bereits heute beaufsichtigten Institute und Unternehmen und auch zahlreiche
andere Anbieter mussen die Vorgaben beachten. In Deutschland gilt DORA fir
mehr als 3.600 Unternehmen des Finanzsektors.

Dieses Seminar richtet sich an alle, die in ihren Organisationen Verantwortung
haben. Kern von DORA sind die Anforderungen an das IKT-Risikomanagement.
Ziel ist es, die Unternehmen widerstandsfahiger gegen Cybergefahren zu machen,
um somit ihre Prozesse auch wahrend und nach einem Stérungsfall funktionsfahig
zu halten.

Wir werden gemeinsam erarbeiten, was genau die Vorgaben der Dora sind. (Diese
sind Stand Mitte 2024 noch in Konsultation.) Und wie die Unternehmen darauf
reagieren kénnen.

Dieses Seminar eignet sich v.a. fur folgende Zielgruppen:

« Geschaftsleitung, Fihrungskrafte ~ «  IT-Auditor / IT-Assessment
» Revision / IT-Revision » Erste, zweite und dritte

+ Informationssicherheit Verteidigungslinie

Themen

» |KT-Risikomanagement von DORA Cyberkrisen-und Notfallibungen
(Kapitel Il, Artikel 5 bis 16) (Kapitel VI, Artikel 44 und Artikel

» Behandlung, Klassifizierung und Kapitel VII, Artikel 49)
Berichterstattung IKT-bezogener

Auch als

Online-Seminar
verftgbar!

Termine
Prasenz:
22.05.2025 - 23.05.2025

Kosten:

1.590,00 € zzgl. MwsSt.

inkl. Mittagessen, Getrénke und
Seminarunterlagen (Print & Down-
load)

Vorfalle (Kapitel Ill, Artikel 17
bis 23)

» Testen der digitalen operationel-

len Resilienz einschlieBlich
Threat-led

Penetration Testing (TLPT) (Kapitel
IV, Artikel 24 bis 27)

» Management des IKT-Drittpartei-

risikos (Kapitel V, Abschnitt |,
Artikel 28 bis 30)

» Uberwachungsrahmen fur kriti-

sche IKT-Drittdienstleister (Kapitel
V, Abschnitt I, Artikel 31 bis 44)

» Vereinbarungen Uber den Aus-

tausch von Informationen sowie

Handlungsbedarf - Erarbeiten von

Beispielen fiir den Stand der Umset-

zung

» Sichten der Anspruchsgrundlagen

» Festlegen des Fokus zum Status der
Umsetzung

» Projektbegleitende Aktivitaten oder
Prufung Ansatz ex ante oder ex post

» Auf Basis der Anspruchsgrundlagen
werden beispielhafte Checklisten
erstellt

» Risikoorientiert die Sachverhalte
sichten

» Risiken bewerten

» MaBnahmen einschétzen

Online:
03.11.2025 - 04.11.2025

Kosten:

1.390,00 € zzgl. MwsSt.
inkl. Seminarunterlagen
(Print & Download)

Dauer: 2 Tage
1. Tag: 09:30 - 17:00 Uhr
2. Tag: 09:00 - 15:30 Uhr

Teilnehmerzahl
max. 12 Personen

Methoden

Vortrag, Diskussion, Beispiele am
Rechner/Beamer, Praxisbeispiel, jeder
Teilnehmer hat eine eigene Work-
station

Anmeldung
Fur die Online-Anmeldung besuchen
Sie unsere Website oder nutzen Sie
das Formular zum Ausdrucken auf
Seite 46.

Hotelempfehlung
Informationen siehe Seite 48.

Referent:

-
e ‘:\1 Hartmut Schaper
CRISC, CDPSE

HS-AudIT
4
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Seminarcode: KSSP1/30 CPE

Termine
Prasenz:
Auch als 06.10.2025 - 10.10.2025

Online-Seminar Certified Auditor®

Sicherheit und Berechtigungen verfugbar! for 5AP* Applications Kosten:

in SAP-Systemen

Die Sicherheit der Geschéftsprozesse und Unternehmens-
daten in SAP-Systemen hangt maBgeblich auch von der
Basissicherheit dieser Systeme ab. Bedingt durch die Kom-
plexitat der SAP-Systeme ist groBes Know-how zur Pri-
fung dieser Sicherheit sowie der Implementierung sicherer
Berechtigungen erforderlich.

Ziel dieses praxisorientierten Seminars ist es, lhnen das
erforderliche Wissen fir die Prufung von ABAP-basier-
ten SAP-Systemen und SAP-Systemlandschaften zu ver-
mitteln. Dies beinhaltet die erforderlichen SAP-internen
Tools und Funktionen zur Durchfihrung von Prufungen
bezluglich der Systemsicherheit (Benutzerverwaltung,
Entwicklung,  Transporte,  Protokollierungskomponen-
ten etc), des Berechtigungskonzeptes sowie der Prif-
aspekte beim Einsatz von SAP ECC oder SAP S/4HANA.
Durch den Fokus auf die revisorische Praxis wird der Blick
auch fir Administratoren und Berater auf die kritischen Be-
reiche der Basissicherheit sowie die kritischen Berechtigun-
gen gescharft. Damit werden auch diese Anwendergrup-
pen dabei unterstitzt, vorhandene Konzepte hinsichtlich
Sicherheit und Kritikalitat zu bewerten und zu Uberarbei-
ten.

Inhaltlich werden die wichtigsten Themen behandelt, die
fur die Sicherheitsbetrachtung von SAP-Systemlandschaf-
ten relevant sind. Neben Themen wie administrative Funk-
tionen, Benutzerverwaltung und Berechtigungskonzept,

Themen

Grundlagen

» Aufbau und Struktur eines SAP-Systems

» Transaktionen, Reports, Tabellen

» Werkzeuge zur Prifung von SAP-Systemen

Berechtigungskonzept
» Aufbau des Berechtigungskonzeptes
» Unterschiede SAP ECC / SAP S/4HANA
» Kritische Berechtigungen
und Berechtigungskombinationen
» Prufen des Berechtigungskonzeptes

Entwicklung und Transport werden beispielsweise auch
wichtige Protokollierungsmechanismen fir die Nachvoll-
ziehbarkeit von Datenanderungen, Benutzeraktivitaten
und Systemereignissen behandelt. Zu allen besprochenen
Themen werden jeweils auch die relevanten Berechtigun-
gen aufgezeigt.

Einen besonderen Prifungsaspekt in SAP S/4HANA stel-
len die Fiori-Apps dar. Es werden hierzu sowohl die Un-
terschiede zu den Transaktionen als auch die neuen Prif-
werkzeuge behandelt.

Ebenso darf in der SAP S/4HANA die Sicherheit der SAP
HANA-Datenbank nicht auBer Acht gelassen werden. SAP
HANA ist keine reine Datenbank, sondern ebenfalls eine
sehr komplexe Applikation. Daher ist sie vom Sicherheits-
aspekt her zu betrachten wie ein SAP ECC bzw. eine SAP
S/AHANA. In diesem Seminar wird ein Einblick in die
Sicherheitsaspekte und deren Prifmoglichkeiten der
SAP HANA-Datenbank gegeben. Eine detaillierte Anlei-
tung zur Prifung der HANA Datenbank beinhaltet das
Seminar ,SAP HANA Sicherheit und Berechtigungen”
(SPHN Seite 26/27).

Seminar-Methodik

Alle Themen werden anhand konkreter Prifungsfragestel-
lungen vermittelt und direkt von Ihnen am System nach-
vollzogen. Hierdurch sind Sie nach dem Seminar in der
Lage, konkrete Prifungen am SAP-System eigensténdig
durchzufiihren und die Ergebnisse zu bewerten.

Systemsicherheit

» Konzeption von Systemlandschaften

» Systemparameter

» Benutzerverwaltung, Standardbenutzer

» Schnittstellensicherheit

» Absicherung administrativer Tatigkeiten

» Absicherung der Anwendungsentwicklung
» Entwicklung und Transportprozess

Protokollierungskomponenten

» Tabellenanderungsprotokolle, Anderungsbelege
» Systemprotokollierung, Security AuditLog

» Traces, Monitortabellen, Statistiken

T=INEA

Erganzt wird der Seminarinhalt durch eine Vielzahl von
Checklisten, welche die Prifungsdurchfiihrung unterstit-
zen.

Vorbereitung zur CASA-Prifung

Dieses Seminar bereitet Sie optimal auf die Prifung zum
CASA Certified Auditor® for SAP® Applications vor. Im
Rahmen des Seminars werden alle Themenbereiche be-
handelt bzw. Uber die Seminarunterlage zum vertiefenden
Selbststudium bereitgestellt, die fur den 1. Teil der Pri-
fung (Doméne Basis) erforderlich sind. Zur Vorbereitung
auf den 2. Teil der Prifung (Doméne Geschaftsprozesse)
dient das Seminar KSSP2 ,Prufen von Geschéftsprozessen
in SAP-Systemen” (siehe Seite 16/17).

Dieses Seminar ist fur folgende

Zielgruppen geeignet:

« Anwarter zur CASA-Zertifizierung
als Vorbereitung

* Revisoren

» Berater im Bereich Berechtigungen

« Administratoren im Bereich Basis
und Berechtigungen

2.950,00 € zzgl. Mwst.

inkl. Mittagessen, Getrénke und
Seminarunterlagen (Print & Down-
load)

Fiir die Teilnahme an diesem Seminar setzen wir
das Wissen unseres Seminars ,,Grundlagen zur
Analyse von SAP-Systemen” oder gleichwertige
Vorkenntnisse voraus (SPGB Seite 10).

Online:
13.01.2025 - 17.01.2025

31.03.2025 - 04.04.2025

Kosten:

2.790,00 € zzgl. MwsSt.
inkl. Seminarunterlagen
(Print & Download)

Dauer: 5 Tage

1. Tag: 09:30 - 16:00 Uhr
2. Tag: 09:00 - 16:00 Uhr
3. Tag: 09:00 - 16:00 Uhr
4. Tag: 09:00 - 16:00 Uhr
5. Tag: 09:00 - 15:30 Uhr

Teilnehmerzahl
max. 12 Personen

Methoden

Vortrag, Diskussion, Beispiele am
Rechner/Beamer, Praxisbeispiel, jeder
Teilnehmer hat eine eigene Work-
station

Anmeldung

Fur die Online-Anmeldung besuchen
Sie unsere Website oder nutzen Sie
das Formular zum Ausdrucken auf
Seite 46.

Hotelempfehlung
Informationen siehe Seite 48.

Referenten:

Gerald Schrott
Senior Consultant
Audit & Consulting
CASA, CISA

IBS Schreiber GmbH

Daniel Kaul
Senior Consultant
Audit & Consulting
CASA

IBS Schreiber GmbH



https://ibs-schreiber.de/ibs-events/sicherheit-und-berechtigungen-in-sap-systemen-auch-casa-vorbereitungskurs-4/
https://ibs-schreiber.de/ibs-events/sicherheit-und-berechtigungen-in-sap-systemen-auch-casa-vorbereitungskurs/
https://ibs-schreiber.de/ibs-events/sicherheit-und-berechtigungen-in-sap-systemen-auch-casa-vorbereitungskurs/
https://ibs-schreiber.de/ibs-events/sicherheit-und-berechtigungen-in-sap-systemen-auch-casa-vorbereitungskurs-5/

Seminarcode: KSSP2/30 CPE

Prifung von Geschaftsprozessen

in SAP-Systemen

In SAP-Systemen wird ein GroBteil, oft auch die Gesamtheit,
aller Unternehmenswerte verwaltet. Daher ist es erforderlich,
die dort abgebildeten Geschéftsprozesse auf Vollstandigkeit,
Integritat, Effektivitdt und Effizienz zu prufen. Darlber hin-
aus ist zu beurteilen, ob die internen Kontrollen ausreichend
sind.

Ziel dieses praxisorientierten Workshops ist es, lhnen das
erforderliche Wissen fir die Prifung von SAP-Systemen zu
vermitteln. Der Schwerpunkt liegt auf der professionellen
Prufung von Geschéftsprozessen im SAP-System. Hierfur
wird u.a. der tabellenorientierte Prifansatz genutzt, der viele
Vorteile gegenutber der Nutzung von SAP Standard-Reports
aufweist und sich in der Praxis bewahrt hat.

Sie sind nach dem Seminar in der Lage, SAP-Systeme umfas-
send hinsichtlich der Geschaftsprozesse in der Finanzbuch-
haltung und dem P2P-Prozess zu priifen und die Ergebnisse
unternehmensspezifisch zu bewerten.

Dieses Seminar kann zur Vorbereitung auf die Prifung zum
CASA Certified Auditor® for SAP® Applications genutzt
werden.

Dieses Seminar ist fur folgende Zielgruppen

geeignet:
* Anwarter zur CASA-Zertifizierung als
Vorbereitung

* Revisoren

« Berater im Bereich Berechtigungen

« Administratoren im Bereich Basis und
Berechtigungen

Seminar-Methodik

Alle Themen werden anhand konkreter Prifungsfragestel-
lungen vermittelt und direkt von lhnen am System nach-
vollzogen. Hierdurch sind Sie nach dem Seminar in der
Lage, konkrete Prifungen am SAP-System eigensténdig
durchzuftihren und die Ergebnisse zu bewerten. Erganzt
wird der Seminarinhalt durch eine Vielzahl von Checklisten,
welche die Prufungsdurchfihrung sehr erleichtern.

Vorbereitung zur CASA-Priifung

Dieses Seminar bereitet Sie optimal auf die Prifung zum
CASA Certified Auditor® for SAP® Applications vor.
Im Rahmen des Seminars werden alle Themenbereiche
behandelt, die fur den 2. Teil der Prifung (Doméne Ge-
schaftsprozesse) erforderlich sind. Zur Vorbereitung auf
den 1. Teil der Prifung (Domane Basis) dient das Semi-
nar KSSP1 ,Prifen der Sicherheit und Berechtigungen in
SAP-Systemen” (siehe Seite 14/15).

CASA

Certified Auditor®

Auch als

Online-Seminar
verflgbar!

Termine
Prasenz:
13.10.2025 - 17.10.2025

Kosten:

2.950,00 € zzgl. MwSt.

inkl. Mittagessen, Getranke und
Seminarunterlagen (Print & Down-
load)

Fiir die Teilnahme an diesem Seminar setzen wir
das Wissen unseres Seminars ,,Grundlagen zur
Analyse von SAP-Systemen” oder gleichwertige
Vorkenntnisse voraus (SPGB Seite 10).

Themen

Tabellenorientierter Priifansatz P2P-Prozess

» Finden von unbekannten Tabellen » Stammdaten

» Werkzeuge zum Extrahieren / » Einkaufsprozess
Weiterverarbeiten von Tabellenin » Bestandsfuihrung
formationen » Rechnungspriifung

Protokollierungskomponenten Integrierte Wertefliisse

» Tabellendnderungsprotokolle, » Datenflussmodell zwischen MM
Anderungsbelege und FI

» Systemprotokollierung,
Security AuditLog Berechtigungen

» Traces, Monitortabellen, Statistiken » Erforderliche Berechtigungen zur

Prufung
Finanzbuchhaltung » Kritische Berechtigungen und
» Organisationsstrukturen Berechtigungskombinationen

» Stammdaten (Hauptbuch /
Nebenbucher)

» Belegfluss / Belegpriifungen

» Automatisierte Ablaufe (Zahl- /
Mahnlauf)

» Prifen des Customizing

_ = Head of Audit &
[ - Consulting
J CASA, CISA
/(1 ' IBS Schreiber GmbH
N —\

Online:
20.01.2025 - 24.01.2025

07.04.2025 -11.04.2025

Kosten:

2.790,00 € zzgl. MwsSt.
inkl. Seminarunterlagen
(Print & Download)

Dauer: 5 Tage

1. Tag: 09:30 - 16:00 Uhr
2. Tag: 09:00 - 16:00 Uhr
3. Tag: 09:00 - 16:00 Uhr
4. Tag: 09:00 - 16:00 Uhr
5. Tag: 09:00 - 15:30 Uhr

Teilnehmerzahl
max. 12 Personen

Methoden

Vortrag, Diskussion, Beispiele am
Rechner/Beamer, Praxisbeispiel, jeder
Teilnehmer hat eine eigene Work-
station

Anmeldung

Fur die Online-Anmeldung besuchen
Sie unsere Website oder nutzen Sie
das Formular zum Ausdrucken auf
Seite 46.

Hotelempfehlung
Informationen siehe Seite 48.

Referent:

Ingo Wihl
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CASA-Zertifizierung

CASA Certified Auditor® for SAP® Applications

Sie als Prifer missen nach den einschlagigen Berufs-
standards (ISACA, 1lIA, DIIR) Uber eine ausreichende
Fachkompetenz in einem Priffeld verfigen, um dieses mit
dem notwendigen Sachverstand prifen und beurteilen
zu kdénnen.

Ein wichtiges Instrument zum Nachweis dieser Fachkompe-
tenz ist die Zertifizierung. IBS Schreiber hat in Kooperation mit
dem unabhéangigen, deutschen Berufsverband ISACA Germany
Chapter e. V. ein Zertifikat entwickelt, um fur Sie einen objek-
tiven und angesehenen Qualitdtsnachweis Ihrer Fachkenntnis
gegenuber Kunden und Arbeitgebern bereitzustellen.

Der Berufsverband ISACA Germany Chapter eV. hat den
CASA als Nachweis fur thr prufer-spezifisches SAP-Wissen in
sein anerkanntes Zertifikatsprogramm aufgenommen.

IBS Schreiber fuhrt seit vielen Jahren auf Prifer zugeschnittene
SAP-Seminare erfolgreich durch und ist in diesem Segment
MarktfUhrer im deutschsprachigen Raum.

835 ISACA. :bs

it
Germany Chapter Schreiber

»
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Themen e
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Priifen der Basissicherheit

Basiswissen

» Allgemeine Einfiihrung

» Transaktionen

» Reporting

» Tabellen

» Basissicherheit

» Transportwesen

» Benutzerverwaltung

» Protokollierung Berechtigungen
» Aufbau des

Wesentlich fur den Unternehmenserfolg sind Ordnungs-
maBigkeit und Sicherheit der Geschéaftsprozesse und deren
Abbildung im SAP-System. Dies bedeutet, dass Prifungen
des SAP-Systems fur Revisoren und externe Prifer obliga-
torisch sind. Um diese Prufungen professionell, effektiv und
effizient durchfihren zu kénnen, ist umfangreiches Fach-
wissen notig.

Das Zertifikat dient als Nachweis, dass Sie Uber die er-
forderlichen Kenntnisse verfigen, um selbststdndig
professionelle Prufungshandlungen zur Beurteilung der
OrdnungsmaBigkeit und Sicherheit eines SAP-Systems
durchfihren zu kénnen.

Ferner sind Sie in der Lage, die wesentlichen branchen-
Ubergreifenden Geschéftsprozesse in den Modulen Fl und
MM zu prifen.

Werden Sie jetzt CASA Certified Auditor® for SAP®
Applications!

Certified Auditor®

Berechtigungskonzepts
» Problematik des

Berechtigungskonzepts
» Prifen des

Berechtigungskonzepts

Rezertifizierung:

Der Erhalt der Zertifizierung erfolgt durch den Nachweis kontinuierlicher beruflicher
Weiterbildung in Form von CPE-Stunden (Continuing Professional Education). Detaillierte
Informationen zum Rezertifizierungsprozess finden Sie im aktuellen Exam Candidates
Guide. Die Zertifizierung (inkl. Prifung) ist von den Rabattierungen fir DIIR- & ISC2-
Mitglieder ausgeschlossen. Eine Kooperation der IBS Schreiber und des

ISACA Germany Chapter.

In 5 Schritten

zum Erfolg

Vorbereitungskurs |
Sicherheit und
Berechtigungen in
SAP-Systemen

*CASA
Vorbereitungstraining
Selbst-Training im
IBS-Schulungszentrum am
SAP-System

Ohne Referent

Priifen der Geschaftsprozesse

Finanzbuchhaltung
» Geschaftsprozesse
» Aufbau und Datenflisse
» Customizing
» Kreditorenbuchhaltung
» Debitorenbuchhaltung
» Hauptbuch
» Automatisierte Ablaufe
» Abstimmungen

und Abschltsse
» Tabellenstruktur

Vorbereitungskurs Il
Prifen von

Geschéftsprozessen in

SAP-Systemen

Priifung

Prufung zum

CASA Certified Auditor®
for SAP® Applications

Zertifikat
Nach bestandener

Prufung erhalten Sie
Ihr Zertifikat

P2P-Prozess

» Geschaftsprozess
» Stammdaten

» Einkaufsprozess

» Bestandsfuihrung
» Rechnungspriifung
» Tabellenstruktur

*Termine CASA Vorbereitungstraining:
Ca. 14 Tage vor Priifungsbeginn Zugriff auf
unser SAP-Schulungssystem fir 5 Tage.

Die Termine kénnen Sie beim
Seminarmanagement erfragen.

Preis: 390,00 € zzgl. MwsSt.

Fiir unsere CASA-Zertifizier-

ten bieten wir einmal jahrlich

ein exklusives Treffen an.
Diese Veranstaltung ist die
perfekte Gelegenheit, um
sich zu vernetzen, Erfahrun-
gen auszutauschen und neue,
kreative Ideen zu entfalten.

Termine
Prasenz:
05.03.2025

04.06.2025
26.11.2025

Veranstaltungsort:
IBS Schreiber GmbH

Priifungsgebiihr:
490,00 € zzgl. MwsSt.
400,00 € zzgl. MwsSt. fur
ISACA Mitglieder

Dauer: 1 Tag
1. Tag: 11:00 - 15:00 Uhr

Teilnehmerzahl
max. 12 Personen

Anmeldung

Fur die Online-Anmeldung besuchen
Sie unsere Website oder nutzen Sie
das Formular zum Ausdrucken auf
Seite 46.

Hotelempfehlung
Informationen siehe Seite 48.

Verantwortlicher:

Marcus Herold
p Deputy Head of
Audit & Consulting
CASA, CIA, CFE, CISA,
" CRISC, CISM

IBS Schreiber GmbH


https://ibs-schreiber.de/ibs-events/pruefung-zum-certified-auditor-for-sap-applications-casa-4-2/
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Das Portfolio der
IBS Schreiber GmbH

Audit

SAP-Berechtigungen & Compliance SAP Security

+ Basis- und Modulberechtigungen + Basis- und Systemsicherheit

» Penetrationstest auf SAP- « Schnittstellensicherheit
Geschéftsprozesse * HANA DB Sicherheit

« SAP S/4HANA® Datenmigration Systemlandschaft &

« Data Analytics / Did-Do-Analysen Produktivsystem

GRC - Software - Services

CheckAud®
Entdecken und Beheben von SAP-Sicherheitsliicken einfach gemacht

Easy Content Solution (ECS)
Die Management-Plattform zur Verwaltung von Risikoregelwerken

Services

Easy Content Solution Workshops (Starter Workshop, Starter Pack,
Starter Pack Extended)

CheckAud® Workshops (Starter Workshop, Refresher Workshop,
Starter Pack)

Academy

Seminare / Webinare
Praxisnahe Weiterbildung fur IT-Sicherheit und Prifungen in
SAP-Systemen

CASA Certified Auditor® for SAP® Applications
Der anerkannte Nachweis lhrer Expertise in der professionellen
Prafung und Sicherung von SAP-Systemen

IBS Security Convention
Das SAP Security Event - lhre Plattform fur innovative Strategien
und vernetzte Expertise

.Ds

Schreiber

SPaI':I; Sie Zeit

und Aufwand
1\

S/4AHANA’
READY

GRC-Losungen

Hybride SAP-Landschaft? Kein Problem!
IBS Schreiber-Risikoregelwerke liefern technische und gesetzliche Aktualitat!

Konflikte beim Rollenbau? Schnell gelost!
Unsere Easy Content Solution prasentiert Losungen auf Knopfdruck!

Stress mit Compliance-Vorgaben und Risikomanagement? Aufatmen!
Wir bieten Softwarelésungen, die mehr machen als nur Prifen!
Mit Know-how und Technik!

Interne Kommunikationshiirden? Wir sind da!
Wir unterstitzen und beraten Sie bei jedem Prozessschritt!

https://ibs-schreiber.de/grc-loesungen/ 25




26

‘_*,;‘-- - J'“-iviﬂ.«_-_:

Bereit fiir den Angriff?

Um die eigenen SAP-Systeme effektiv zu schitzen,
muss man die Dynamik von Angriff und Verteidi-
gung verstehen und wie Hacker Angriffe planen und
durchfihren, um diese dann mit entsprechenden Ge-
genmaBnahmen zu verhindern.

Anders als statische Methoden der SAP-Sicherheit,
bei denen Parameter und Konfigurationen im Vor-
dergrund stehen, werden in diesem Seminar die
wirklichen Angriffe, die ,Hacks” und ,Threats” in ih-
rer Gesamtheit im Vordergrund stehen. Spionage,
Erpressung oder Sabotage sind Motivation fir viele
Hacker, diese wichtigen Unternehmens-Systeme an-
zugreifen. Und mit dieser kriminellen Energie werden
die Angriffe ausgetragen.

Auch die Systeme in der ,Cloud”, seien es eigene
Systeme oder die SAP-Systeme und Services von
Hyperscalern, missen in die Sicherheitsbetrachtun-
gen mit einbezogen werden. Wir untersuchen, wie
Cloud-Komponenten angegriffen werden kénnen
und wie man das Unternehmen dagegen schiitzen
kann.

.Lernen von den Hackern” ist das wichtige Ziel, ihr
Vorgehen und ihre Motivation zu erkennen und die-
se Erkenntnis zur Abwehr einzusetzen. Hier geht es
nicht um die Standard-MaBnahmen zur Hartung von
SAP-Systemen, sondern darum, die ,Threat Actors”,
die Hacker zu analysieren und auf Herausforderun-
gen im Bereich der Cyber-Security zu reagieren.

In diesem Seminar werden wir an klassischen SAP-Angriffs-
mustern und deren Verteidigung zeigen, welche Mdoglich-
keiten zum Hacking von SAP-Systemen im Umlauf sind. Das
fangt bei dem Sammeln von Informationen tber Unterneh-
men und Server an und geht tUber Netzwerke, gestohlene
Identitdten bis hin zur finalen Ubernahme eines SAP-Sys-
tems.

Potenzielle Hack-Angriffe werden live durchgespielt — die
Sicht auf die Themen ist immer gepragt von ,Team ROT —
Angriff” und ,Team BLAU — Verteidigung”. Dies spiegelt sich
auch so in den praktischen Ubungen wider, die durchaus
auch spannenden Unterhaltungswert haben.

Am Ende steht die Erkenntnis Uber die Absicherung vor
Hacking-Angriffen — sei es nun der Gelegenheits-Ha-
cker, der unzufriedene Mitarbeiter oder die ,State
Actors”, die Angriffe mit geopolitischem Hintergrund aus-
fuhren. Ein hoher Hartungsgrad der SAP-Systeme, ein
stringentes Berechtigungskonzept sowie die permanen-
te Kontrolle der relevanten Ereignisse sind der Schlis-
sel zur operativen SAP-Sicherheit. Weiterhin werden
die Analyse des ,Security Audit Log” und SIEM-Systeme wie
das SAP Enterprise Threat Detection betrachtet und die Um-
setzung der SAP-Sicherheit durch die wichtigsten Projekte
erlautert.

Sie sind nach dem Seminar in der Lage, die Schwachen von
SAP-Systemen aufzudecken, die wichtigsten Angriffsmuster
zu erkennen, die Absicherung der Systeme zu bewerten und
das Projektvorgehen einzuschatzen.

Seminarcode: SPHC/18 CPE

Hacking von SAP-Systemen

Themen

Vor dem Hack — Reconnaissance und Zugang

» Sammeln von Erkenntnissen Uber die Ziel-Systeme

» Cloud-Systeme — Offentlich und geschwitzig

» Identifizieren von Zielpersonen

» Kriterien zur Planung und Realisierung eines Angriffs: das Playbook

Das erste wichtige Ziel: Netzwerk-Zugriff
» Netzwerk Scan und SAP DIAG-Protokolle
» Hack far Firewall, Router und ,Edges”

Cloud-Komponenten

» Wie sehen Komponenten in der ,SAP-Cloud” aus
» Identity-Management in der Cloud

» Umgang mit Hyperscalern

» Angriffe auf Cloud-L&sungen

Das nachste wichtige Ziel - Kennworter
» Angriff durch Extraktion der Daten

» Mit Passwort-Hashes arbeiten

» Physikalische Attacken auf Kennworter
» Der 5 Minuten-Hack im Mandant 066

Laterale Angriffe in der SAP-Landschaft

» Was ein Entwickler in einem SAP-Entwicklungssystem alles
(nicht) kbnnen sollte

» Gefahren durch manipulierten kundeneigenen ABAP-Code

» Laterale Bewegung durch RFC und SM59

Angriffe auf die Datenbank
» Datenbankarchitektur und SAP HANA
» SAP DBA Konzept und bekannte Schwachstellen

RFC - Der Werkzeug-Kasten fiir universelle SAP-Angriffe

» RFC-Angriffe in Theorie und Praxis

» Zugriffsmoéglichkeiten auf Daten durch Excel und Python

» Erstellen eines USB-Sticks zur Benutzung in beliebigen SAP-Netzwerken
» Metasploit, SAP und Reverse Shells

SAP Code-Sicherheit — Der Trojaner im ABAP

» Gefahren durch manipulierten kundeneigenen ABAP-Code

» Angriffsmuster in SAP ABAP Code, die ,Evil ABAPs”

» Gegenangriffe zur Code-Sicherheit

» Forensik aus der Praxis: Wie verargerte Entwickler zu einem hohen
Sicherheitsrisiko werden

Wer sind die Angreifer? Sicherheits-Alltag und Forensik

» Die hdufigsten bekannten Angriffsvektoren auf SAP-Systeme

» State Actor — Cyber-Angriffe und Industriespionage

» Threat Actors — Gelegenheitsverbrecher und organisierte Kriminalitat

» Das Darknet — Funktionsweise

» Cyber Intelligence — was das eigene Unternehmen alles tber Sicherheit
wissen sollte

» Bug Bounty — warum es manchmal besser ist, die Hacker zu bezahlen

» Welche Logs gibt es und wie kédnnen die Angriffe dort gesehen werden

» SAP ETD — Die groBe Lésung fur die meisten komplexen Angriffsmuster

» SIEM-Software — der Klassiker im SOC (Security Operation Center)

Termine
Prasenz:
24.03.2025 - 26.03.2025

01.09.2025 - 03.09.2025

Kosten:

2.490,00 € zzgl. MwSt.

inkl. Mittagessen, Getrénke und
Seminarunterlagen (Print & Down-
load)

Dauer: 3 Tage

1. Tag: 09:30 - 16:00 Uhr
2. Tag: 09:00 - 16:00 Uhr
2. Tag: 09:00 - 15:30 Uhr

Teilnehmerzahl
max. 12 Personen

Methoden

Vortrag, Diskussion, Beispiele am
Rechner/Beamer, Praxisbeispiel, jeder
Teilnehmer hat eine eigene Work-
station

Anmeldung

Fur die Online-Anmeldung besuchen
Sie unsere Website oder nutzen Sie
das Formular zum Ausdrucken auf
Seite 46.

Hotelempfehlung
Informationen siehe Seite 48.

Referent:

Holger Stumm
Managing Director

log(2) oHG
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Seminarcode: SPWK/18 CPE Seminarcode: SP4D/13 CPE

Auch als
Online-Seminar
Auch als verftgbar!

Werkzeugkasten fiir die Priifung ertogoars Delta-Schulung - Migration nach
SAP S/4HANA

von SAP-Systemen

Termine
Termine Prasenz:
Bedingt durch die Komplexitat des SAP-Systems stofen Prifer wahrend Prasenz: In SAP S/4HANA hat sich gegentiber dem SAP ECC-System technologisch sehr viel 05.06.2025 - 06.06.2025
ihrer Arbeit immer wieder auf Probleme und Grenzen. 19.05.2025 - 21.05.2025 geandert.
In dieser Delta-Schulung werden die grundlegenden Neuerungen eines SAP Kosten:

Insbesondere bei der Prifung komplexer Module oder Eigenentwicklungen Kosten:

ist es unerlasslich, die internen Strukturen des SAP-Systems zu kennen, um 2.490,00 € zzgl. MwSt.

konkrete Analysen durchfiihren zu kénnen. inkl. Mittagessen, Getranke und
Seminarunterlagen (Print & Download)

S/4HANA Systems dargestellt. Es werden die verschiedenen Komponenten sowie
der Aufbau der Systemlandschaft eines SAP S/4HANA Systems vorgestellt. Am Bei- inkl. Mittagessen, Getrénke und
spiel der Komponente Finance (Finanzbuchhaltung) werden die grundlegenden Seminarunterlagen (Print & Down-
Anderungen vorgestellt. load)

Die Anderungen bzw. Erweiterungen im Berechtigungskonzept in einem SAP
S/4HANA System sind ein weiteres Thema dieser Schulung.

Online: Die HANA DB beinhaltet eine eigene Benutzer- und Berechtigungsverwaltung und Online:

10.11.2025 - 12.11.2025 diverse Sicherheits- sowie Analysefeatures. Dieses Seminar gibt eine erste Einfih- 03.11.2025 - 04.11.2025
rung in dieses Thema und stellt Prufwerkzeuge vor.

Ziel des Seminars ist es, den Teilnehmern das notwendige Grundlagenwissen tber Kosten:

die Neuerungen eines SAP S/4HANA System zu vermitteln, um zukiinftige Prii- 1.490,00 € zzgl. MwSt.

1.690,00 € zzgl. MwsSt.

In diesem Seminar werden Methoden zur Prifung vermittelt, die einen
tiefen Einblick ins System geben.

Durch die Nutzung der Trace-Mdglichkeiten und weiterer Werkzeuge ist das
Auffinden von Tabellen ein Leichtes, ebenso die exakte Analyse von zu pri-
fenden Zugriffsberechtigungen auch fir komplexe Vorgange im System. Kosten:

2.235,00 € zzgl. MwSt.

Durch eine Einfihrung in die Programmiersprache ABAP ist der Prufer bes-
ser in der Lage, ABAP-Programme zu analysieren.

Es werden die relevanten Prifungsansatze vermittelt, die bei einer Prifung
von ABAP-Entwicklungen beachtet werden mussen.

Der Prufer ist danach in der Lage, diese zu konkreten Fragestellungen

anzuwenden.

Dieses Seminar eignet sich v.a.

fur folgende Zielgruppen:

* Revisoren

+ Sicherheitsbeauftragte

* Administratoren

* Mitarbeiter aus den
Fachbereichen

+  Wirtschaftsprufer

» Datenschitzer

Themen

Tipps und Tricks zu Tabellen
und Reports

Aufbau des Data Dictionary

» Doménen, Datenelemente,
Felder

» Tabellen, Views, HANA DDL SQL
Views und Strukturen

» Analysen von
Tabelleneigenschaften,
Pruftabellen,...

» Analyse von Eigenentwicklungen

» Nutzung der Dictionary
Informationen fur Prifungen

Traces und weitere Werkzeuge

» SAP System-Trace-Analyse von
Zugriffsberechtigungen

» SQL-Trace; Finden von Tabellen

» Transaktion SE16S etc.

» Nutzung der Trace-Funktionen

Fiir die Teilnahme an diesem h
Seminar setzen wir das Wissen
unseres Seminars ,,Grundlagen
zur Analyse von SAP-Systemen”
oder gleichwertige Vorkennt-

nisse voraus (SPGB Seite 10).

QuickViews

» Erstellen eigener Abfragen

» Nutzung von Tabellen und
logischen Datenbanken

» Konvertierung von QuickViews
in Queries

SAP Query

» Berechtigungssystematik

» Komponenten

» Grundlagen der Erstellung und
Ausfuhrung

ABAP-Programmierung

» Aufbau der Programmier-
sprache ABAP

» Prufereigene Programme mit
ABAP

» Analysen von ABAP-
Programmen

inkl. Seminarunterlagen
(Print & Download)

Dauer: 3 Tage

1. Tag: 09:30 - 16:00 Uhr
2. Tag: 09:00 - 16:00 Uhr
3. Tag: 09:00 - 15:30 Uhr

Teilnehmerzahl
max. 12 Personen

Methoden

Vortrag, Diskussion, Beispiele am
Rechner/Beamer, Praxisbeispiel, jeder Teil-
nehmer hat eine eigene Workstation

Anmeldung

Fur die Online-Anmeldung besuchen
Sie unsere Website oder nutzen Sie das
Formular zum Ausdrucken auf Seite 46.

Hotelempfehlung
Informationen siehe Seite 48.

Referent:
Gerald Schrott
= Senior Consultant
- Audit & Consulting

CASA, CISA

IBS Schreiber GmbH

fungs- und Sicherheitsstrategien zu entwickeln.

Dieses Seminar eignet sich v.a.
fur folgende Zielgruppen:

* Revisoren

+ Sicherheitsbeauftragte

» Administratoren

» Mitarbeiter aus den Fachbereichen

»  Wirtschaftsprifer
» Datenschutzer

Themen

Einstieg in SAP S/4AHANA

» Unterschiede zwischen SAP ECC
und SAP S/4HANA

» Komponenten in SAP S/4AHANA

Die SAP S/4AHANA Simplification

List

» Aufbau und Beispiele der Simplifi-
cation List

Anderungen der Datenstrukturen

in SAP S/AHANA

» Anderungen der Datenbank-
technologie und des Daten-
modells

» Wichtige Tools & Informations-
quellen fur datenanalytische
Prifungshandlungen in
SAP S/4HANA

» Vorgaben zur ordnungsmaBigen
Umsetzung der Datenmigration
zwischen SAP-Systemen

Neues in S/4 Finance

» Unterschied Rechnungswesen
SAP ECC und SAP S/4HANA

» Tabelle ACDOCA (Universal ,
Journal)

» Abstimmung des Universal
Journals

» SAP-Business-Partner

» Verwalten der Buchungsperioden

Das Berechtigungskonzept von

SAP S/4HANA

» Fiori Apps

» Die SAP Fiori Apps Reference
Library

» Berechtigungsverwaltung in SAP
S/AHANA

» Analyse von Fiori-Berechtigungen
in Rollen

» Praktische Prufung der SAP
S/AHANA Berechtigungs-
verwaltung

Schnittstellentechnologie
» RFC und Trusted RFC

HANA® DB

» Zugriffswerkzeuge

» Einflhrung in das Benutzer-/
Berechtigungskonzept

» Einflhrung in ausgewahlte
Sicherheitsaspekte (z.B. Auditing)

inkl. Seminarunterlagen
(Print & Download)

Dauer: 2 Tage
1. Tag: 09:30 - 17:00 Uhr
2. Tag: 09:00 - 15:30 Uhr

Teilnehmerzahl
max. 12 Personen

Methoden

Vortrag, Diskussion, Beispiele am
Rechner/Beamer, Praxisbeispiel, jeder
Teilnehmer hat eine eigene Work-
station

Anmeldung

Fur die Online-Anmeldung besuchen
Sie unsere Website oder nutzen Sie
das Formular zum Ausdrucken auf
Seite 46.

Hotelempfehlung
Informationen siehe Seite 48.

Referenten:

Ingo Wihl

# Head of Audit &

g Consulting

;' CASA, CISA
IBS Schreiber GmbH
Gerald Schrott

B Senior Consultant
. Audit & Consulting

CASA, CISA

IBS Schreiber GmbH
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Seminarcode: SPHN/18 CPE

SAP HANA Sicherheit und Berechtigungen

Die Sicherheitsaspekte einer SAP Datenbank waren bisher
Uberschaubar, da nur eine kleine Gruppe von Datenbank-
administratoren Zugriff darauf hatte. Auch SAP HANA wird
haufig noch als »reine Datenbank« angesehen. Seit sei-
ner Einflhrung hat sich SAP HANA stetig weiterentwickelt
und stellt inzwischen neben der Datenbank-Funktionalitét
eine duBerst komplexe Entwicklungsplattform dar. Da bei
SAP HANA also (je nach Einsatz) auch Endanwender und
Entwickler direkt in der Datenbank arbeiten, ist sie vom
Sicherheitsaspekt her genauso zu betrachten wie die SAP
Anwendungsebene. Vor der produktiven Nutzung von SAP
HANA sind somit Konzepte zu erstellen zur technischen Ab-
sicherung des Systems (VerschlUsselung, Parametrisierung,
Authentifizierung, Protokollierung etc.) und zur Absicherung
der Entwicklungsumgebung.

Die Entwicklungsumgebung wurde mit SAP HANA 1.0 SPS11
grundlegend geéndert. Bis dahin stellte das Repository (SAP
HANA XS) die Funktionen fur Eigenentwicklungen zur Ver-
fugung. Das Repository kann auch in den aktuellen SAP
HANA-Versionen genutzt werden, ist aber bereits von der
SAP abgekiundigt. Die Nachfolger sind die SAP HANA Ex-
tended Application Services, Advanced Model (SAP HANA
XSA), die Uber eine eigene Benutzerverwaltung und ein ei-
genes Berechtigungskonzept verfligen. Ein weiteres wesent-
liches Element stellt das Berechtigungskonzept fir eine SAP
HANA Datenbank dar.
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SAP-Wissen aus erster Hand.

In SAP HANA existieren Benutzer, Rollen und Privilegien. Pri-
vilegien kénnen in Rollen zusammengefasst und Benutzern
zugeordnet werden. Es existieren drei Arten von Rollen mit
jeweils unterschiedlichen Eigenschaften. Die Privilegien kén-
nen allerdings auch Benutzern direkt zugeordnet werden.

Dieses Seminar eignet sich v.a.

fur folgende Zielgruppen:
+ Revisoren

« Sicherheitsbeauftragte
» Administratoren

* Wirtschaftsprifer

» Datenschutzer

Fiir die Teilnahme an diesem
Seminar setzen wir das Wissen
unseres Seminars , Grundlagen
zur Analyse von SAP-Systemen’
oder gleichwertige Vorkennt-

4 )

7

Die Erstellung eines expliziten Berechtigungskonzeptes ist
daher erforderlich.

Unerlasslich ist die Erstellung eines Protokollierungskonzep-
tes. SAP HANA verfugt Uber eine méachtige Auditing-Kom-
ponente. Ob und welche Aktionen standardméaBig proto-
kolliert werden, ist von der Art der Nutzung der Datenbank
abhangig. In aktuellen SAP S/4HANA Release-Stédnden wer-
den z.B. vordefinierte Auditing Policies fur SAP HANA mit
ausgeliefert. Ob also z.B. die Benutzer- / Berechtigungsver-
waltung oder das Andern von Systemparametern nachvoll-
zogen werden kann, ist vom individuellen Einsatz der Audi-
ting-Komponente abhangig.

Dieses Seminar zeigt die Sicherheitsrisiken von SAP HANA
auf und wie sie analysiert und abgesichert werden kdnnen.
Es wird die Funktionsweise des SAP HANA Berechtigungs-
konzeptes erlautert und das erforderliche Know-how zur
Prifung und Uberwachung der Berechtigungen vermittelt.

Jeder Teilnehmer hat Zugriff auf eine SAP HANA-Datenbank.
Alle Themen werden direkt im System nachvollzogen. Als Se-
minarunterlage wird das Buch ,SAP HANA — Sicherheit und
Berechtigungen” von Thomas Tiede (SAP Press) genutzt.
Dieses wird den Teilnehmern als Print und E-Book zur Ver-
fugung gestellt.

Dynamische Ablaufe,
maximale Sicherheit

SAP hat Neuerungen im Berechtigungswesen ein-
gefuhrt. Entdecken Sie in diesem Handbuch eine
konkrete Hilfestellung, um die Berechtigungskon-
zepte in SAP S/4HANA zu verstehen, einzurichten
und zu verwalten. Fiir den Einsatz auf der ABAP-
Plattform, in SAP Fiori und SAP HANA.

Alle Blicher gibt es auch als E-Book, Bundle und im Abo:

www.sap-press.de/5643

\nisse voraus (SPGB Seite 10).

inkl. Bundle Buch + E-Book
Berechtigungen” von Thomas Tiede

Themen

SAP HANA
» Produktstrategie der SAP SE zu SAP HANA
» Technischer Aufbau SAP HANA
» SAP HANA und SAP ERP bzw. SAP S/4HANA
» Zugriffsmoglichkeiten auf SAP HANA fir Prifungen
» SAP HANA Cockpit
» SAP HANA Database Explorer
» SAP HANA Studio
» SAP HANA Development Workbench

Systemsicherheit

» Netzwerk- / Kommunikationssicherheit
» Verschlisselungen

» Absicherung auf Betriebssystemebene
» Sicherheit in Multi-Tenant-Datenbanken
» Authentifizierung in SAP HANA

Benutzerverwaltung

» SAP HANA Benutzertypen

» SAP HANA Standardbenutzer
» Benutzergruppen

Berechtigungskonzept

» Aufbau des SAP HANA Berechtigungskonzeptes

» Katalog-/Repository-/HDI-Rollen

» Privilegien (System/Object/Analytic/Package/Application)
» Berechtigungs-Trace

» Konzeptionelle Vorgaben

» Standard-Berechtigungsabfragen-Katalog

Auditing in SAP HANA

» Konfiguration des Auditing

» Auswertungsmaglichkeiten

» SAP HANA Standard Auditing-Policies

» Best-Practice-Empfehlungen zu den
Auditing-Einstellungen

SAP S/4HANA

» Anderungen zu Berechtigungen beim Umstieg von
SAP ERP auf SAP S/4AHANA

» Technische Sicherheit in SAP S/4AHANA

» Berechtigungen fiir SAP Fiori-Apps

Priifungen in SAP HANA
» Berechtigungen zur Prifung in SAP HANA
» Checklisten zur Prifung

+SAP HANA - Sicherheit und

Auch als
Online-Seminar

verfugbar!

Termine
Prasenz:
12.05.2025 - 14.05.2025

Kosten:

2.690,00 € zzgl. MwSt.

inkl. Mittagessen, Getrénke und
Seminarunterlagen (Print & Down-
load)

Online:
05.11.2025 - 07.11.2025

Kosten:

2.490,00 € zzgl. MwSt.
inkl. Seminarunterlagen
(Print & Download)

Dauer: 3 Tage

1. Tag: 09:30 - 16:00 Uhr
2. Tag: 09:00 - 16:00 Uhr
3 Tag: 09:00 - 15:30 Uhr

Teilnehmerzahl
max. 12 Personen

Methoden

Vortrag, Diskussion, Beispiele am
Rechner/Beamer, Praxisbeispiel, jeder
Teilnehmer hat eine eigene Work-
station

Anmeldung

Fur die Online-Anmeldung besuchen
Sie unsere Website oder nutzen Sie
das Formular zum Ausdrucken auf
Seite 46.

Hotelbuchung
Informationen siehe Seite 48.

Referent:

Thomas Tiede
Managing Director

IBS Schreiber GmbH
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Revisionspraxis PRev

Journal fiir Revision, IT-Sicherheit,
SAP-Sicherheit und Datenschutz
Erscheint sechsmal jahrlich im Umfang
von ca. 50 Seiten pro Ausgabe
Bezugspreis jahrlich € 126,—*

zzgl. Versandkosten

ISSN 1862-9032

*Anderung des Preises vorbehalten.

®©IBOORBERG

Aktuelle
Entscheidungshilfe.

WWW.BOORBERG.DE

Die PRev unterstiitzt die »konventionelle«
Revision in ihrer Entwicklung in Analogie zu
»Industrie 4.0« hin zur »Revision 4.0« mit
praxisbezogenen Beitragen:
Vorstellung neuer Gesetze, Normen und
Standards als Sollvorgaben
Wissenserweiterung um die digitalisierten Un-
ternehmen als Priifobjekte in ihren Funktionen
und hinsichtlich der gegebenen Risiken — von
innen (z.B. Manipulationen) und von aullen
(z.B. Sabotage, Cyber Crime) — mit der Zielset-
zung, die »Black Box« transparent zu machen
Zertifizierungen im Prifungsumfeld wie z.B.
CISA, CASA, CFE
Tools z.B. zum Data Mining, Process Mining
oder aktuell KI-Chatbots fiir Analysen und zur
Berichterstattung

Die Zeitschrift ist vollstaindig auf den Prifungs-
alltag zugeschnitten. Die in der PRev vorgestell-
ten Alltagssituationen sind das Ergebnis von
Erfahrungen, die die Autoren in konkreten Prif-
auftragen bei Revisionsklienten und im standi-
gen Kontakt mit Revisoren in Weiterbildungs-
kursen gesammelt haben.

Die Beitrage sind kurz, pragnant und beispiel-
orientiert. Ablaufdiagramme, Grafiken, Tabellen
und knappe Zusammenfassungen veranschau-
lichen die komplexe Materie.

RICHARD BOORBERG VERLAG BESTELLUNG@BOORBERG.DE TEL 0711/7385-343 FAX 0711/7385-100 scos24

Seminarcode: SPIK/18 CPE

Priifung des Internen
Kontrollsystems in SAP-Systemen

Ein starkes internes Kontrollsystem (IKS) ist entscheidend fiir die Sicherstellung
der Unternehmensintegritat und Risikominderung. Durch das Verstandnis und
die Anwendung effektiver interner Kontrollen in einem SAP®-System kdnnen
Unternehmen ihre Prozesse optimieren, Risiken minimieren und die Complian-
ce sicherstellen. Dieses Seminar bietet Ihnen die Mdglichkeit, die wesentlichen
Komponenten eines IKS zu erfassen und praxisnah zu lernen, wie Sie diese in
lhrem Unternehmen anwenden kénnen.

Seminarinhalt

Im Rahmen des Seminars werden ausgewahlte Kontrollen der IT (IT General
Controls) und Geschaftsprozessen behandelt (siehe Themen). Sie erhalten Ein-
blicke in die Methoden und Strategien, wie Sie diese Kontrollen prifen und be-
werten kénnen.

Ziel des Seminars

Nach einer kurzen theoretischen Einfihrung und praxisnahen Beispielen sind
Sie in der Lage, das IKS in Ihrem Unternehmen zu bewerten und zu optimieren.
Sie werden befahigt, die Wirksamkeit der internen Kontrollen im SAP® -System
umfassend zu prifen und sicherzustellen.

Dieses Seminar eignet sich v.a. 4 N\
fur folgende Zielgruppen: Fiir die Teilnahme an diesem

« Revisoren Seminar setzen wir das Wissen

« Wirtschaftspriifer unseres Seminars , Grundlagen

zur Analyse von SAP-Systemen”
oder gleichwertige Vorkennt-

\nisse voraus (SPGB Seite 10).

« |IKS-Verantwortliche
» Prozessverantwortliche

Themen

IT General Controls (ITGC)
» Grundlagen und Bedeutung der ITGC im SAP-System,
einschlieBlich bewahrter Vorgehensweisen und Referenzen auf
anerkannte Leitfaden, wie den DSAG-Prifleitfaden.
» Prifung automatischer und manueller Kontrollen in folgenden
Bereichen:
» Zugriff auf kritische Daten und Funktionen (Access Management)
» Verwaltung von Anderungen an Systemen und Daten
(Change Management)
» Protokollierungs- und Uberwachungsmechanismen

Geschéftsprozesse

» Prifung automatischer und manueller Kontrollen zur Sicherstellung
der Integritat und Effizienz in folgenden Modulen bzw. Prozessen:

» Einkaufsprozess (MM)

» Finanzbuchhaltung (Fl)

» Verkaufsprozess (SD)

Auch als
Online-Seminar
verfiigbar!

Termine
Prasenz:
13.05.2025 - 15.05.2025

Kosten:

2.490,00 € zzgl. MwSt.

inkl. Mittagessen, Getrénke und
Seminarunterlagen (als Download)

Online:
22.10.2025 - 24.10.2025

Kosten:

2.235,00 € zzgl. MwsSt.
inkl. Seminarunterlagen
(als Download)

Dauer: 3 Tage

1. Tag: 09:30 - 16:00 Uhr
2. Tag: 09:00 - 16:00 Uhr
3. Tag: 09:00 - 15:30 Uhr

Teilnehmerzahl
max. 12 Personen

Methoden

Vortrag, Diskussion, Beispiele am
Rechner/Beamer, Praxisbeispiel, jeder
Teilnehmer hat eine eigene Work-
station

Anmeldung

Fur die Online-Anmeldung besuchen
Sie unsere Website oder nutzen Sie
das Formular zum Ausdrucken auf
Seite 46.

Hotelempfehlung
Informationen siehe Seite 48.

Referent:

Johannes
Schwarzenberger
= S Senior Consultant

Audit & Consulting

f’-' CASA

IBS Schreiber GmbH
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Seminarcode: SPCL/7 CPE

SAP Cloud Security

Neue SAP-Anwendungen in der Cloud, die SAP Business Technology Plat-
form und RISE-Systeme erfordern mehr als alle bisherigen SAP-Systeme
neue Sicherheitsmafnahmen.

Nutzen Sie unsere eintdgige SAP Cloud Security Schulung und bauen Sie
neue Fachkompetenz im Bereich SAP Cloud Security auf und sorgen Sie
in Zukunft dafur, dass Ihre SAP Cloud-Infrastrukturen gut geschitzt sind.

Auch die Analyse von Angriffen auf SAP-Systeme wird eingeschlossen so-
wie die ausfihrliche Beschreibung mdglicher ,Hacks".

Die Schulung wird vom anerkannten Branchenexperten Holger Stumm
durchgefuhrt, der Jahrzehnte an Erfahrung in der Sicherheitsarchitektur
von SAP hat, aber auch in den neuen SAP Cloud-Diensten. Sie werden
wertvolle Einblicke erhalten und bewéahrte Methoden zur Risikominimie-
rung erlernen. Entdecken Sie, wie Sie Datensicherheit, Compliance, Zu-
griffskontrollmechanismen und vieles mehr gewahrleisten kdnnen. Sie
werden auch auf den neuesten Stand der SAP Cloud-Richtlinien und Si-
cherheitstechnologien gebracht.

Lernen Sie, wie Sie Cloud-IT-Schwachstellen auch durch Nachforschungen
(Reconnaissance) in einschldgigen Diensten und dem Darknet ermitteln
kénnen.

Verstarken Sie lhre Sicherheitsstrategie, scharfen Sie lhre technischen Fa-

higkeiten und bleiben Sie einen Schritt voraus! Wir freuen uns auf lhre
Teilnahme an unserer SAP Cloud Security Schulung.

Themen

Einfiihrung in die SAP Cloud
Security

» Uberblick tber die SAP » Identitats- und Zugriffsmanage-
Cloud-Plattform und Sicherheits- ~ ment in SAP Cloud

architektur » Erstellung und Verwaltung von
« SAP BTP, Cloud Anwendungen, Benutzerrollen und Berechtigungen
RISE » Praktische Ubungen und Hacks zur
» Multi-Cloud, Multi-Tenant und SAP Cloud Security
Hyperscaler » Anwendung von Sicherheits-
» Sichere Konfiguration von SAP konzepten auf reale Szenarien

Cloud Services

» Cloud Reconnaissance, Infosec
und Darknet zur Ermittlung
von Schwachstellen in Unterneh-
mensprofilen

» Sicherheitsstandards und
Compliance

« BSI und ENISA

o NIST

Termine
Prasenz:
27.03.2025

04.09.2025

Kosten:

990,00 € zzgl. MwsSt.

inkl. Mittagessen, Getranke und
Seminarunterlagen (Print & Download)

Dauer: 1 Tag
1. Tag: 09:00 - 16:00 Uhr

Teilnehmerzahl
max. 12 Personen

Methoden

Vortrag, Diskussion, Beispiele am
Rechner/Beamer, Praxisbeispiel, jeder Teil-
nehmer hat eine eigene Workstation

Anmeldung

Fiur die Online-Anmeldung besuchen
Sie unsere Website oder nutzen Sie das
Formular zum Ausdrucken auf Seite 46.

Hotelempfehlung
Informationen siehe Seite 48.

Referent:

Holger Stumm
Managing Director

log(2) oHG

Entdecken
Sie unseren

YouTube-

fuir SAP Security,
Compliance
und Revision.

Was Sie erwartet:

/ Expert Talks: Einblicke von Branchen-
experten, Fachwissen aus erster Hand

74 Produktvorstellungen: Neue Produkte
und Features im Detail erklart

</ Webinare: Aktuelle Trends, Heraus-
forderungen und Losungen

v, uv.m.

Abonnieren Sie unseren Kanal,
um keine Highlights
Zu verpassen!

:bs

Schreiber

/

www.youtube.com/channel/UCWt01rBZxhO-tqmYVqyudgA
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Seminarcode: PGPT/7 CPE

Effizienzsteigerung im Prufungs-
wesen durch ChatGPT & Co.

Erleben Sie, wie moderne Kl-Technologien die Priifungswelt revolutionie-
ren. Unser Seminar zeigt Ihnen, wie Sie ChatGPT und andere Kl-Tools nut-
zen kdnnen, um lhre Prifungsprozesse zu optimieren und zu automatisie-
ren. Dabei bieten wir praxisnahe Einblicke und aktuelle Informationen, die
fur erfahrene Prifer ebenso wertvoll sind wie fur Einsteiger in die KI-Welt.

Wichtige Hinweise:

Fur die Teilnahme am Seminar ist kein Zugang zu ChatGPT oder dhnlichen
KI-Tools erforderlich. Alle Inhalte sind so gestaltet, dass sie auch ohne direk-
te Anwendung der Tools verstandlich sind. Wir empfehlen jedoch, wahrend
des Seminars eigene Beispiele und Anwendungen in lhren Kl-Installationen
auszuprobieren, um die besprochenen Konzepte und Techniken direkt in
die Praxis umzusetzen und ein tieferes Verstandnis fur die Anwendung von
Kl'im Prafungswesen zu entwickeln.

Dieses Seminar wird laufend an die neuesten Entwicklungen im Bereich KI
angepasst, um lhnen stets aktuelles und relevantes Wissen zu vermitteln.

Nutzen Sie die Gelegenheit, sich mit den neuesten Entwicklungen und Best
Practices im Bereich K| und Prufungswesen vertraut zu machen.

Themen

Einfihrung in ChatGPT Anwendungsbeispiele

» Grundlagen und Funktionsweise  » Konkrete Einsatzmoglichkeiten von
dieses leistungsstarken Tools ChatGPT und anderen Kl-Tools

in der Revision, wie Datenanalyse,

Simulation, Schulung und

Berichtserstellung

Neuronale Netze

» Funktionsweise eines Neurons
und Aufbau neuronaler Netze

Datenschutz und Sicherheit

» Wichtige Informationen zum
Umgang mit sensiblen Daten

Multimodale Funktionen

» Vielfaltige Komponenten von
ChatGPT, darunter DALL-E3,
ChatGPT-Voice, ChatGPT-Vision  Uberblick tiber aktuelle KI-Tools
und Data Analysis » Neueste Technik und innovative

KI-Lésungen

Erfolgreiches Prompting

» Optimale Erstellung von Prompts
fur beste Ergebnisse.

Modellerstellung
» Erstellung und Nutzung eigener,
angepasster GPT-Modelle

Nur als
Online-Seminar
verfuigbar!

Termine
Online:
12.05.2025

20.10.2025

Kosten:
790,00 € zzgl. MwSt.

Dauer: 1 Tag
1. Tag: 09:00 - 16:00 Uhr

Teilnehmerzahl
max. 12 Personen

Methoden
Vortrag, Diskussion, Beispiele am
Rechner/Beamer, Praxisbeispiel

Anmeldung

Fur die Online-Anmeldung besuchen
Sie unsere Website oder nutzen Sie
das Formular zum Ausdrucken auf
Seite 46.

Hotelempfehlung
Informationen siehe Seite 48.

Referent:
Marcus Herold
E Deputy Head of
] Audit & Consulting
CASA, CIA, CFE, CISA,
CRISC, CISM

IBS Schreiber GmbH

Seminarcode: SPBS/13 CPE

Optimales Management und
Compliance von SAP- und IT-Systemen
im Unternehmen

Dieses Seminar richtet sich an Fachkrafte, die einen ordnungsgemafen und
standardisierten Betrieb der IT-Systeme, einschlieBlich SAP, in ihrem Unterneh-
men anstreben. Die Teilnehmenden erhalten fundierte Hilfestellungen, um den
IT-Betrieb effizient zu organisieren und die Integration von SAP-Systemen er-
folgreich zu gestalten.

Das Seminar ist speziell fur Teilnehmende aus den Bereichen Revision/IT-Re-
vision, Informationssicherheit, Vertrags-/Providermanagement und den Einkauf
konzipiert. Sie kdnnen ihr Wissen zu den OrdnungsmaBigkeitskriterien erwei-
tern und erhalten praxisnahe Einblicke und Erfahrungen des Referenten. Auch
langjahrig erfahrene IT-Betriebsspezialisten kdnnen von neuen Perspektiven und
aktuellen Entwicklungen profitieren. Das Seminar fokussiert sich nicht auf die
praktische Arbeit am SAP-System, sondern auf die Gbergeordneten organisato-
rischen und betrieblichen Aspekte.

Dieses Seminar eignet sich v.a.
fur folgende Zielgruppen:

* [T-Betrieb

e Revision/IT-Revision

* Informationssicherheit

*  Vertrags-/Providermanagement
*  Einkauf

Themen

Betrieb von SAP und IT-Systemen
» Der Betrieb des SAP im Universum » Kommunikationswege/

der IT von Unternehmen Eskalation
» Organisatorische Rahmenbedingungen » Backup und Recovery
» Outsourcing — Verantwortung
» Vertragsgestaltung — Prifungsrechte Rechenzentrum versus Cloud
» Governance — Steuerungsmedium » Verfligbarkeitsanforderungen
» Reporting » Zertifizierungen als Qualitats-
» Leistungssteuerung maBstab
» Prufen des Rechenzentrums
» Berichtswesen
» Internes Kontrollsystem
» (IKS RZ Betreiber)

Betriebsprozesse standardisieren

» Gesetzliche Anforderungen

» Standardisierte Betriebsprozesse

» Prozesse Dienstleister versus
Auftraggeber

» Spannungsfeld fachliche
Verantwortung
und Verantwortung fur die Infrastruktur

Auch als
Online-Seminar
verfligbar!

Termine
Prasenz:
25.08.2025 - 26.08.2025

Kosten:

1.690,00 € zzgl. MwsSt.

inkl. Mittagessen, Getranke und
Seminarunterlagen (Print & Down-
load)

Online:
27.01.2025 - 28.01.2025

Kosten:

1.490,00 € zzgl. MwSt.
inkl. Seminarunterlagen
(Print & Download)

Dauer: 2 Tage
1. Tag: 09:30 - 17:00 Uhr
2. Tag: 09:00 - 15:30 Uhr

Teilnehmerzahl
max. 12 Personen

Methoden

Vortrag, Diskussion, Beispiele am
Rechner/Beamer, Praxisbeispiel, jeder
Teilnehmer hat eine eigene Work-
station

Anmeldung

Fur die Online-Anmeldung besuchen
Sie unsere Website oder nutzen Sie
das Formular zum Ausdrucken auf
Seite 46.

Hotelempfehlung
Informationen siehe Seite 48.

Referent:
&Y
- _E}' Hartmut Schaper
b Wi CRISC, CDPSE
g

{U’ HS-AudIT

o
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Seminarcode: DSKI/13 CPE

Datenschutz und Kiinstliche
Intelligenz: Risiken und Chancen?!?

Dieses zweitdgige Seminar bietet eine grindliche Analyse der komplexen
Themen, die sich aus Datenschutzsicht beim Einsatz von Kunstlicher Intel-
ligenz ergeben.

Zu Beginn werden wir das Zusammenspiel zwischen datenschutzrechtli-
chen Vorschriften und der KI-Verordnung naher betrachten. Was sind die
zusatzlichen Verpflichtungen, die sich aus dem Einsatz neuer Technologien
ergeben, z.B. Datenschutz-Folgenabschatzung, Kl-Risikoanalyse, Grund-
rechte-Folgenabschatzung.

Einer der Hauptschwerpunkte wird die Umsetzung des Grundsatzes ,Data
Privacy by Design / by Default” sein. Sowohl die Anbieter als auch die Be-
treiber der KI-Systeme sollten prufen, welche technischen und organisato-
rischen MaBnahmen ergriffen werden mussen, um die Sicherheit der Ver-
arbeitung personenbezogener Daten zu gewahrleisten.

AuBerdem werden wir hdufige datenschutzrechtliche Aspekte bei der Ver-
wendung von Kl besprechen, wie z. B. fehlende Transparenz, Vorurteile
(Biases) und Diskriminierung, automatische Entscheidungsfindung, Scoring
oder Uberwachung. Neben den Risiken fir den Datenschutz werden auch
die allgemeinen Sicherheitsrisiken erlautert.

Kl zur Optimierung der Compliance-Prozesse

Anhand von Praxisbeispielen aus verschiedenen Branchen werden wir An-
wendungsbereiche darstellen, in denen die besonderen Eigenschaften von
Kl die Effizienz, Genauigkeit und allgemeine Konformitat erhdhen kénnen.
Was sind die Best Practices fur die Implementierung von Kl-Tools in neue
oder bestehende Compliance-Prozesse?

Zum Abschluss diskutieren wir gemeinsam mit lhnen, wie Sie sich auf die
maoglichen zukinftigen Herausforderungen im Bereich des Datenschutzes
und der Kl vorbereiten kénnen.

Format: Préasentation, interaktiver Workshop, offene Fragerunde

Dieses Seminar eignet sich v.a. fur folgende
Zielgruppen:

Datenschutz- und Informationssicherheits-
beauftragte, IT-Experten, Fihrungskréafte,
Compliance-Officer, KI-Manager, Beteiligte
an KlI-Prozessen

Auch als
Online-Seminar
verfuigbar!
Termine
Prasenz:

31.03.2025 - 01.04.2025

Kosten:

1.590,00 € zzgl. MwsSt.

inkl. Mittagessen, Getranke und
Seminarunterlagen (Print & Down-
load)

Online:
16.10.2025 - 17.10.2025

Kosten:

1.390,00 € zzgl. MwsSt.
inkl. Seminarunterlagen
(Print & Download)

Dauer: 2 Tage
1. Tag: 09:30 - 17:00 Uhr
2. Tag: 09:00 - 15:30 Uhr

Teilnehmerzahl
max. 12 Personen

Methoden

Vortrag, Diskussion, Beispiele am
Rechner/Beamer, Praxisbeispiel, jeder
Teilnehmer hat eine eigene Work-
station

Anmeldung

Fur die Online-Anmeldung besuchen
Sie unsere Website oder nutzen Sie
das Formular zum Ausdrucken auf
Seite 46.

Hotelempfehlung
Informationen siehe Seite 48.

Referenten:

Marc Neumann
Prokurist, CISO, Head
of Information Securi-
ty, IBS data protection
services and consul-
ting GmbH; Daten-
schutzauditor (TUV)

Dominika Juszczyk,
LL.M.

Prokuristin, Head of
Data Protection & Al
Governance, IBS data
protection services
and consulting GmbH,
CIPP/E

Seminarcode: HWSH/18 CPE

Hardware Security Hack

In diesem Workshop ,Hardware Security Hack” mit Schwerpunkt auf den Securi-
ty-Prifprodukten Pineapple, Flipper Zero, SharkJack und Rubber Ducky vermit-
teln wir hnen praktische Erfahrung bei der Durchfihrung von Penetrationstests in
realen Unternehmensumgebungen mit ausgewahlter Hardware-Unterstitzung.
Sie lernen, wie man mit diesen spezialisierten Tools effektiv Sicherheitslicken
identifiziert und ausnutzt, um die Resilienz von Unternehmensnetzwerken ge-
genuber hardwarebasierten Angriffen zu starken. Der Referent, ein versierter Pe-
netrationstester mit mehr als 10 Jahren Erfahrung in der Branche, fihrt durch tief
gehende Hands-on Ubungen und demonstriert live, wie Schwachstellen entdeckt
und sicher behoben werden kénnen. Dieses Seminar ist ideal fur Sicherheitsprofis,
die ihre Fahigkeiten erweitern und ihre Unternehmen proaktiv vor fortschrittli-
chen Bedrohungen schitzen méchten.

Dies ist ein Workshop, in dem Sie sich drei Tage mit ausgewahlten Werkzeugen
intensiv mit dem Thema ,Red Team Pen Testing” mit Hardware-Unterstitzung
beschéaftigen. Die Werkzeuge sind in dem Preis eingeschlossen und kénnen mit-
genommen werden. Alle Hacker-Gadgets werden von praxiserprobten Pen-Tes-
tern fir den Einsatz in kontrollierten Szenarien vorgestellt. Das sollen keine kur-
zen "How-To" Videos sein, sondern ernsthafte Workshops fur den Einsatz bei
Sicherheitsprifungen. Und trotzdem soll der SpaB an Hacken und Hardware nicht
zu kurz kommen.

Dieses Seminar eignet sich v.a. Voraussetzungen fur die

fur folgende Zielgruppen: Seminarteilnehmer:

* Pen Tester «  Gute Kenntnisse von Netzwerk

+ Sicherheitsbeauftragte und Web-Technologie

* Administratoren + Cloud-Kenntnisse

» Mitarbeiter aus den Fachbereichen + Idealerweise Kenntnisse aus den
Sicherheit und CISO Office Seminaren SPCL Cloud

+ Alle, die SpaB am ,Hacken” mit Security und SPHC Hacking von
Hardware haben SAP-Systemen

Themen Das Tool fiir alles: Flipper Zero

Angriffe auf analoge & digitale

USB Hacks mit dem Rubber Ducky
und dhnlichen USB-Devices

» Initialisierung der Hardware

» Komponenten des USB-Sticks

» Skriptentwicklung fir Angriffe

Aufbau von Command&Control

Servern fiir die Hardware-Angriffe

» Aufbau C&C Server mit dem
Raspberry PI fur Angriffe auf Pass-
wort & Netzwerk

Netzwerk-Kontrolle und Angriffs-

vektoren mit dem HAK5-Shark-

Jack

» Netzwerk Scan

» Auswertung mit Handy & Terminal

» Zusatzliche Praparation fur neue
Angriffe

Komponenten :

» Sub- 1 Ghz Transceiver
» 125 kHz RFID

» NFC Proximity Cards

» Bluetooth

» Infrared Transceiver

» iButton

» Bad USB Hacks

» Hardware GPIO

» WiFi Board Dev Ops

WLAN-AnNgriffe in Unterneh-

mens-Netzwerken mit dem HAK5

Pineapple

» Einfihrung in den HAKS5 Pineaple
Evil WiFi Node

» WLAN Angriffe, Grundlagen

» Evil Payload

» Evil Portal Preparation

» Remote Hacks

» WiFi LAN Pen test

» Handy Hacks

Termine
Prasenz:
23.06.2025 - 25.06.2025

01.12.2025 - 03.12.2025

Kosten:

3.990,00 € zzgl. MwsSt.

inkl. Mittagessen, Getrénke und
Seminarunterlagen (Print & Down-
load)

Der jeweilige Workshop wird nur
durchgefihrt, wenn bis zum Anmel-
deschluss (5 Wochen vor Seminar-
beginn) mindestens 8 Teilnehmer
angemeldet sind.

Dauer: 3 Tage

1. Tag: 09:30 - 16:00 Uhr
2. Tag: 09:00 - 16:00 Uhr
3. Tag: 09:00 - 15:30 Uhr

Teilnehmerzahl
max. 12 Personen.

Methoden
Vortrag, Diskussion, Beispiele am
Rechner/Beamer, Praxisbeispiel

Anmeldung

Fur die Online-Anmeldung besuchen
Sie unsere Website oder nutzen Sie
das Formular zum Ausdrucken auf
Seite 46.

Hotelempfehlung
Informationen siehe Seite 48.

Referent:

Holger Stumm
Managing Director

log(2) oHG



https://ibs-schreiber.de/ibs-events/datenschutz-und-kuenstliche-intelligenz-risiken-und-chancen/
https://ibs-schreiber.de/ibs-events/datenschutz-und-kuenstliche-intelligenz-risiken-und-chancen-2/
https://ibs-schreiber.de/ibs-events/hardware-security-hack-2/
https://ibs-schreiber.de/ibs-events/hardware-security-hack/

Unsere Referenten

Marcus Herold

Deputy Head of Audit & Consulting
CASA, CIA, CFE, CISA, CRISC, CISM
IBS Schreiber GmbH

Marcus Herold verfugt tber umfangreiche Erfahrung in den Bereichen SAP-Sicherheit,
Berechtigungswesen, Data Science und Kunstliche Intelligenz. Als Experte fir datenana-
lytische Methoden im Prifungswesen teilt er sein Wissen durch Seminare, Webinare,
Fachvortrage und Veroffentlichungen.

Managing Director
log(2) oHG

Holger Stumm ist Grinder und Geschaftsfuhrer von log(2), einem auf SAP-Sicherheit
spezialisierten Beratungsunternehmen. Seine langjahrige Erfahrung in der Abwicklung
internationaler Projekte ist ein wichtiger Faktor fir viele SAP-Geschaftspartner. Fur
seine Kunden entwickelt er strategische Sicherheitskonzepte, analysiert die Systeme

in Hinblick auf deren Sicherheit und erstellt Risikoanalysen. Hinzu kommt zudem die
Durchfiihrung von Penetrationstests. Seit 2014 ist er dariber hinaus Partner der Allianz
fur Cyber-Sicherheit des Bundesamts fir Sicherheit in der Informationstechnik.

Mag. Ingo Wihl

Head of Audit & Consulting
CASA, CISA
IBS Schreiber GmbH

Ingo Wihl verflgt Uber langjahrige Berufserfahrung in der externen Revision. Seine
Schwerpunkte dabei waren das Erkennen von Kontrollschwéchen in den Systemen
sowie in den bilanz-kritischen Prozessen. Diese Erfahrungswerte sind auch die Basis
seiner Seminare und Veroffentlichungen.
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Prokurist, CISO | Head of Information Security
IBS data protection services and consulting GmbH

Seit mehr als 15 Jahren berat, betreut und auditiert Marc Neumann weltweit Unternehmen
jeder GroBe im Datenschutz und in der Informationssicherheit. Zu seinen Schwerpunkten
gehdren die Branchen Finanzen, Gesundheitswesen und Cloud Services. Mit rechtlicher und
technischer Expertise unterstitzt er in allen Ebenen — vom Managementsystem bis zur tech-
nischen Umsetzung neuer und bewahrter Technologien.

Dominika Juszczyk, LL.M.

Prokuristin, CIPP/E | Head of Data Protection and Al Governance
IBS data protection services and consulting GmbH

Dominika Juszczyk hat ihren Master mit Schwerpunkt IT-Recht abgeschlossen und ist
CIPP/E zertifizierte Datenschutzexpertin. Seit Ende 2022 ist sie bei der IBS data protec-
tion tatig und unterstutzt internationale Kunden bei der Umsetzung gesetzlicher und
regulatorischer Anforderungen zum Datenschutz. lhre Beratungsschwerpunkte liegen
im IT-Vertragsrecht, Datenschutzmanagement sowie technologischen Fragestellungen —
besonders in Verbindung mit dem Einsatz von Kunstlicher Intelligenz.

Gerald Schrott

Johannes Schwarzenberger

Daniel Kaul

Senior Consultant
Audit & Consulting
CASA

IBS Schreiber GmbH

Daniel Kaul verfugt tber umfassendes Wissen aus SAP-Projekten, insbesondere in den
Modulen BC und B, aber auch Fl und MM. Dieses Wissen bringt er in seine Seminare
und auch Veréffentlichungen ein.

Senior Consultant
Audit & Consulting
CASA, CISA

IBS Schreiber GmbH

Gerald Schrott ist Experte fur technische Aspekte der SAP-Systemsicherheit. Seine
Schwerpunkte dabei sind unter anderem Themen wie Schnittstellensicherheit und die
Absicherung von HANA Datenbanken. Seine umfassende Prifererfahrung gibt er in
seinen Seminaren und Verdffentlichungen weiter.

Senior Consultant
Audit & Consulting
CASA

IBS Schreiber GmbH

Johannes Schwarzenberger verfugt Gber umfassendes Wissen in den Bereichen Prozess-,
Kontroll- und Systemprifungen sowie Datenanalysen. Dieses umfassende Wissen ist
auch ein wesentlicher Bestandteil seiner Seminare.

Managing Director
IBS Schreiber GmbH

Thomas Tiede, Geschéftsfihrer der IBS Schreiber GmbH, ist ein anerkannter Experte in
den Themen SAP-Sicherheit und HANA DB. Als Autor der Standardwerke ,Sicherheit und
Prifung von SAP-Systemen” sowie ,SAP HANA — Sicherheit und Berechtigungen” lasst er
diese Expertise in seine Seminare, Vortrage und Veroffentlichungen einflieBen.
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Unsere Referenten

SAP-Priifungen fiir .bs
hochste Standards!

HS-AudIT

Hartmut Schaper

Die Mischung macht den Unterschied — Hartmut Schaper ist seit mehr als 30 Jahren in
IT-Themen unterwegs. Davon war er mehr als 27 Jahre in der Norddeutschen Landes-
bank-Girozentrale (NORD/LB) tatig. Dort hatte er verschiedene Fihrungspositionen in der
IT inne, u. a. als Leiter IT-Systemplanung, IT-Strategie und IT-Produktionssteuerung. Seit
2009 war Hartmut Schaper als Senior IT-Auditor fur weltweite IT-Prifungen unterwegs.
Das Business Continuity Management sieht er ganzheitlich als Schwerpunkt.

Prof. Dr. Nicole Jekel

oA Apsanenin Unsere Top-Priifungsleistungen fiir
A A A lhre SAP-Sicherheit und Compliance.

versteht sie es, komplexe Sachverhalte klar zu vermitteln. Sie teilt praxisnahe Tipps und

zeigt Fallstricke auf — stets mit dem Ziel, Sie zu inspirieren und lhre Leistungsfahigkeit auf
das néchste Level zu heben.

« SAP S/4AHANA Migrationspriifung:
Alexandra Palandrani Sicher durch den Umstieg — Identifikation von Schwachstellen und

Risiken vor, wahrgnd und nach dem Projekt.

Bachelor of Science in Medieninformatik, Technische Hochschule Liibeck
Trusted Information Security Professional (TISSP)

Principle Security Consultat — Securenication GmbH « DORA und NIS2 Priifungen:
Seit 2012 fuhrt Alexandra Palandrani Audits von IT-Prozessen und Anwendungen in un- Konform aUCh bel neuen regL”atOHSChen Anforderungen —
terschiedlichsten Branchen durch. Dabei priifte sie sowohl aus der Second Line als auch Risiken |m Kontext SAP besser verstehen

aus der Third Line of Defense. Mit einem besonderen Fokus auf Informationssicherheit
im Finanzwesen hat sie umfassende Erfahrungen in der Identifikation und Bewertung
von Sicherheitsrisiken sowie der Implementierung von Sicherheitsrichtlinien und -maB-

nahmen gesammelt. das nichste Level zu heben. e Pentest auf SAP-Geschaftsprozesse:
Simulieren Sie Angriffe und testen Sie Ihre Geschaftsprozesse auf
Herz und Nieren.

Geschaftsfiihrer .. . . . . . .. .
CISA/CISM/CISSP/CIDpro/CCSP Darlber hinaus bieten wir noch viele weitere Priifungsleistungen an.
Little Lake GmbH

Sebastian Rohr ist Experte fur (Customer) Identity & Access Management (IAM,
IGA, CIAM) und Privileged Access Management (PAM). Er definiert Strategien fir
die Digitale Prozess Transformation und das Identity Management international
agierender Konzerne und Firmen mit regulatorischen Anforderungen (FDA, BA-
FIN, etc.) und berat KRITIS Unternehmen zu allen Bereichen der IAM-basierten

Zero Trust Strategie Umsetzung. ~ IBS Schreiber: 45 Jahre Erfahrung, zertifiziertes Know-How und technische Kompe-
tenz! Sprechen Sie uns an - wir beraten Sie gerne! Oder vereinbaren Sie noch heute
~ einen kostenlosen Beratungstermin.




.bs .bs

Schreiber Schreiber
Nachhaltigkeit hat viele Gesichter -
bei uns lber winzig kleine ...

Mit unserer Bienenpatenschaft bieten wir den Insekten ein neues
Zuhause im urbanen Umfeld der Hansestadt Hamburg und férdern
die Kulturlandschaft vor Ort.

Hier kbnnen Sie mehr Uber das bewegte
Leben der Bienen in Hamburg erfahren:

I T — i

Haben Sie in jlingster Zeit ein Redesign- oder SAP S/4AHANA®-
Berechtigungsprojekt abgeschlossen oder
befinden Sie sich noch inmitten dieses Projekts?

Wir wissen, wie komplex und herausfordernd dieser Prozess sein
kann. Um die Sicherheit Ihres Systems zu gewahrleisten, bieten wir
lhnen unseren kostenfreien SAP Security Check an. Unsere Ex-
perten analysieren lhr SAP-System und identifizieren potenzielle
Schwachstellen. Sie erhalten erste Handlungsempfehlungen, um
diese Licken schnell und effektiv zu schlieBen. Verlassen Sie sich auf
unsere langjahrige Erfahrung und nehmen Sie die Sicherheit lhrer
SAP-Systeme in die eigenen Hande.

Check, und schiitzen Sie lhre Unternehmens-

-

Vereinbaren Sie noch heute lhren kostenfreien '
@




Anmeldeformular Teilnahmebedingungen

1 1
1 1
: Ich melde mich/ wir melden uns zu folgender Veranstaltung an: :
. | Anmeldung
: Fur die Anmeldung schicken Sie das ausgefiillte Formular via Fax an: +49 40 6969 85-31 oder melden Sie sich :
| . bequem online an unter: https://ibs-schreiber.de/akademie/seminare/ | lhre Anmeldung muss schriftlich erfolgen. Benutzen Sie hierzu das jeweilige Anmeldeformular der Seminare. Gerne kén-
: : nen Sie sich auch per Fax oder per E-Mail (seminare@ibs-schreiber.de) anmelden. Geben Sie uns bitte in jedem Fall den
| | Namen des Teilnehmers, die vollstandige Firmen- bzw. Rechnungsanschrift mit Telefon- und Faxnummer, sowie Seminar-
: : bezeichnung und -termin an.
I SEMINAICOTE, ||| ittt !
: : Seminaranmeldungen Uber Beschaffungsportale kénnen von uns nicht bearbeitet werden. Hier gilt der Anmeldeprozess
o BTN e I der IBS Schreiber GmbH. Sie haben bei den Online-Seminaranmeldungen die Moglichkeit, Ihre Referenz- bzw. Bestellnum-
: : mer einzugeben, so dass diese bei der Rechnungsstellung bertcksichtigt wird.
1 1
! 1. Teilnehmer 2. Teilnehmer ! Rabattierungsmaoglichkeiten
1 1
L RIMa : Ab der zweiten Anmeldung aus demselben Unternehmen fur ein Seminar gewahren wir einen Preisnachlass von 10 %.
1 1
c Name Vorname: e e : ISACA-, DIIR- und ISC2-Mitglieder erhalten unter vorheriger Angabe ihrer Mitgliedsnummer 10% Rabatt auf die Teilnah-
1 1 megebihr. Die Mitgliedsnummern mussen bei der Seminaranmeldung bekannt gegeben werden, eine riickwirkende
LSBT e : Guischrift von Rabatten ist nicht moglich.
1 1
L Pz Ot e e : Eine Kumulierung der Rabattierungen ist nicht moglich! Zur CASA-Zertifizierung wird lediglich die ISACA-Mitgliedschaft
1 1 beriicksichtigt. Fachkonferenzen sowie Inhouse- und Individualseminare sind von den Rabattierungen ausgeschlossen.
L TRlefOn: e e : _
. | Ruicktritt
| DIR/ISACA/ISC®-Mitgliedsnr.: :
1 1 Stornierung bis zu 4 Wochen vor Seminarbeginn ist kostenfrei. Bis 1 Woche vorher berechnen wir 50 % des Rechnungsendbe-
: E-Mails : trages. Danachistdie Seminargebuhrvoll zu bezahlen. Ersatzteilnehmer kdnnen selbstverstandlich jederzeit benannt werden.
1 1 Die Stornierung muss schriftlich erfolgen.
ADTEIUNG: e e : ,
| | Anderungsvorbehalt
: INre BestellNUMMEr: :
1 ! Anderungen bei Seminar-Terminen, Seminar-Orten und Referenten behélt sich IBS Schreiber vor.
1 1
1 1
1 Rechnungsadresse (wenn abweichend) 1 Absage durch Veranstalter
1 1
1 1
L RINa ! Muss aus organisatorischen oder krankheitsbedingten Grinden ein Seminar seitens der IBS Schreiber GmbH abgesagt
: : werden, kdnnen Uber die gezahlte Schulungsgebihr hinausgehende Anspriiche nicht geltend gemacht werden.
! Name' Vorname: .............................................................................................................. I
: : Die ausfuhrlichen Teilnahmebedingungen finden Sie auf unserer Website unter www.ibs-schreiber.de.
L StraBe/HaUSUMMer !
1 1
1 1
LB Ot !
1 1
1 1
1 Telefon/Fax: !
L X
1 1
' Anmeldebestatigung (E-Mail): '
1 1
1 1
I BranChEZ .............................................................................................................. !
1 1
1 1
I Abteilung: 1
L B g X
1 1
1 1
1 1
1 1
e I @ F
: Datum Unterschrift :
1 1
1 1
46 R . /_\ m O ﬂ 7
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Hotelempfehlungen in direkter Ndhe

Empire Riverside Hotel
Bernhard-Nocht-StraBe 97
20359 Hamburg

Tel: +49 40 3111 9-0
www.empire-riverside.de

Hotel Hafen Hamburg
Seewartenstral3e 9
20459 Hamburg

Tel: +49 40 3111 3-0
www.hotel-hamburg.de

ARCOTEL Onyx
Reeperbahn 1
20359 Hamburg

Tel: +49 40 209 409-0
www.arcotelhotels.com

Hotel Motel One Hamburg ] o t—— |

Am Michel
Ludwig-Erhard-StraBe 26
20459 Hamburg

Tel: +49 40 35718900
www.motel-one.com

ibis budget Hamburg St Pauli
Messe

Simon-von-Utrecht-StraBe 64 a
20359 Hamburg IJI‘E|I|'I =]
Tl 149 40 1765620 1 e

www.all.accor.com

Lindner Hotel Hamburg Am Michel
- JDV by Hyatt

Neanderstralle 20

20459 Hamburg

Tel: +49 40 3070670
www.hyatt.com

Mit der Bahn:

» Vom Hauptbahnhof: U-Bahn 3 (gelbe Linie) Richtung Barmbek bis zur Station “St. Pauli”. Sie verlassen den Bahnhof in

» Vom Flughafen:

B |

Richtung Reeperbahn und sehen das groBe Glasgebaude hinter dem Operettenhaus.
oder:

S-Bahn 1 (grine Linie) Richtung Wedel oder die S-Bahn 3 (lila Linie) Richtung Pinneberg bis
zur Station ,Landungsbriicken”. Sie verlassen den Bahnhof in Richtung Landungsbriicken und
sehen das groBe Glasgebdude hinter dem Hotel Hafen Hamburg (auf der Anhohe).
Sie gelangen Uber eine Treppe zu unserem Gebaude.

Steigen Sie in die S-Bahn-Linie 1 (griine Linie) in Richtung Altona/Wedel. Fahren Sie bis zur
Station ,Landungsbriicken”. Sie verlassen den Bahnhof in Richtung Landungsbriicken und
sehen das groBe Glasgebdude hinter dem Hotel Hafen Hamburg (auf der Anhohe).
Sie gelangen Uber eine Treppe zu unserem Gebaude.
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Datenschutzhinweise

Die nachfolgenden Datenschutzhinweise geben Ihnen einen Uberblick iiber die Erhebung, Verarbeitung und
Nutzung lhrer personenbezogenen Daten aus dem Vertragsverhaltnis.

Mitden folgenden Informationen geben wir Ihnen einen ersten, transparenten Uberblick tiber die Verarbeitung Ihrer personen-
bezogenen Daten durch unsund lhre Rechte aus dem Datenschutzrecht. Welche Datenim Einzelnen verarbeitet und in welcher
Weise diese genutzt werden, richtet sich maBgeblich nach dem konkreten Vertragsverhaltnis.

1. Wer ist fiir die Datenverarbeitung :
verantwortlich, und an wen kann
ich mich wenden?

Verantwortliche Stelle ist:

© 1BS Schreiber GmbH

Zirkusweg 1

: 20359 Hamburg

: -nachfolgend IBS genannt-

Tel.: +49 40696985-0 Email: seminare@ibs-schreiber.de
Sie erreichen unseren Datenschutzbeauftragten unter:
E-Mail: datenschutz@ibs-schreiber.de

© Tel. +49 40696985-0

2. Welche Quellen und Daten nutzt
IBS Schreiber?

* Wir verarbeiten personenbezogene Daten, die wir im Rahmen lhres Vertragsverhéltnisses von Ihnen selbst erhalten.

Zudem verarbeiten wir — soweit dies im Rahmen der Erfillung des Vertragsverhaltnisses erforderlich ist — personenbe-

: zogene Daten, die wir zulassigerweise von Dritten erhalten. Dies kénnen z. B. Personen sein, die Sie als Seminarteilneh-

: mer anmelden oder Ansprechpartner, die in lhrem Auftrag mit uns kommunizieren.

: Art der Daten: Relevante personenbezogene Daten sind insbesondere Personalien (Name, Adresse und andere Kon-

3. Wofiir verarbeitet IBS Schreiber :
die Daten (Zweck der :
Verarbeitung) und auf welcher
Rechtsgrundlage?

3.1 zur Erfiillung von vertraglichen
Pflichten

taktdaten) und ggfs. Angaben zum Unternehmen, fir das Sie tatig sind.

Wir verarbeiten Ihre personenbezogenen Daten im Einklang mit der Datenschutz-Grundverordnung (EU-DSGVO) und

. dem Bundesdatenschutzgesetz (BDSG).

Die Verarbeitung personenbezogener Daten (Art. 4 Nr. 2 EU-DSGVO) ist fur die Erfullung eines Vertrags, dessen Ver-

tragspartei die betroffene Person ist, oder zur Durchfiihrung vorvertraglicher MaBnahmen erforderlich, die auf Anfrage

der betroffenen Person erfolgen.

Im Rahmen der Anbahnung, Begriindung, Durchfiihrung und Beendigung der Seminarteilnahme werden die Daten

¢ zum Zweck des Vertragsschlusses, der Leistungserbringung, Abrechnung, Kiindigung sowie sonstigen vertraglich rele-

: vanten Tatigkeiten (z.B. Hotelbuchung) verarbeitet.

. Soweit Sie uns eine Einwilligung zur Verarbeitung von personenbezogenen Daten fiir bestimmte Zwecke erteilt haben,

. ist die RechtméBigkeit dieser Verarbeitung auf Basis lhrer Einwilligung gegeben. Eine erteilte Einwilligung kann jeder-

zeit mit Wirkung fur die Zukunft widerrufen werden. Bitte beachten Sie, dass Verarbeitungen, die vor dem Widerruf

erfolgt sind, davon unberihrt bleiben.

3.3 aufgrund gesetzlicher Vorgaben

Zudem unterliegen wir als Unternehmen diversen rechtlichen Verpflichtungen und gesetzlichen Anforderungen (z.

B. Steuergesetze und handelsrechtliche Vorschriften). Zu den Zwecken der Verarbeitung gehéren unter anderem die

Erfillung steuerrechtlicher Kontroll- und Meldepflichten sowie die Bewertung und Steuerung von Risiken.

..................................................... ..

4. Wer bekommt die Daten?

¢ Innerhalb des Unternehmens erhalten diejenigen Stellen Ihre Daten, die diese zur Erfallung des Vertragsverhaltnisses,

: gesetzlicher Pflichten oder im Rahmen einer erteilten Einwilligung brauchen. Auch von uns eingesetzte Auftragsverar-

: beiter kénnen zu diesen genannten Zwecken Daten erhalten. Dies sind Unternehmen in den Kategorien Zahlungsver-
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kehr, IT-Dienstleistungen, Logistik und Telekommunikation.

5. Wie lange werden die Daten
gespeichert?

6. Werden Daten in ein Drittland
oder an eine internationale
Organisation iibermittelt?

7. Welche Datenschutzrechte habe
ich?

8. Besteht fiir mich eine Pflicht zur
Bereitstellung von Daten?

9. Inwieweit gibt es eine automati-
sierte Entscheidungsfindung im
Einzelfall?

10. Inwieweit werden die Daten fiir die
Profilbildung (Scoring) genutzt?

Datensecnuz

Im Hinblick auf die Datenweitergabe an Empfanger auBerhalb des Unternehmens (Dritte) beachten wir die gel-
tenden Datenschutzvorschriften. Informationen Gber Sie geben wir nur weiter, wenn gesetzliche Bestimmungen
dies gebieten, Sie eingewilligt haben oder wir zur Erteilung einer Auskunft befugt sind. Unter diesen Vorausset-

zungen kénnen Empfanger personenbezogener Daten z. B. sein:

» Beteiligte Personen an vertraglich vereinbarten Veranstaltungen (z.B. Teilnehmer, Angestellte des Veranstaltungs-
ortes, Ansprechpartner etc.)
« Offentliche Stellen und Institutionen (z. B. Amter, Finanzbehérden) bei Vorliegen einer gesetzlichen oder behérd-

lichen Verpflichtung

Weitere Datenempfanger konnen diejenigen Stellen sein, fur die Sie uns lhre Einwilligung zur Daten-

Ubermittlung separat erteilt haben.

Soweit erforderlich verarbeiten und speichern wir lhre personenbezogenen Daten fur die Dauer lhres

Vertragsverhaltnisses.

Dariiber hinaus unterliegen wir verschiedenen Aufbewahrungs- und Dokumentationspflichten, die sich unter
anderem aus dem Handelsgesetzbuch (HGB) und der Abgabenordnung (AO) ergeben. Die dort vorgegebenen
Fristen zur Aufbewahrung bzw. Dokumentation betragen zwei bis zehn Jahre. Bestimmte Daten sind bereits nach
Erfullung des jeweiligen Zwecks wahrend des Vertragsverhaltnisses zu l6schen (z. B. Termindaten, Kommunika-
tionsdaten). SchlieBlich beurteilt sich die Speicherdauer auch nach den gesetzlichen Verjahrungsfristen, die zum
Beispiel nach den §§ 195 ff des Burgerlichen Gesetzbuches (BGB) bis zu dreiBig Jahre betragen kénnen, wobei
die regelméaBige Verjahrungsfrist drei Jahre betragt. Sobald die Speicherung der Daten nicht mehr fir Zwecke
des Vertragsverhéltnisses erforderlich ist und keine gesetzlichen Aufbewahrungsfristen bestehen, werden Ihre
Daten unverztglich geloscht.

Eine Datentbermittlung in Drittstaaten (Staaten auBerhalb des Europaischen Wirtschaftsraums — EWR) findet

nicht statt und ist auch nicht geplant.

Jede betroffene Person hat im Rahmen der gesetzlichen Vorgaben das Recht auf Auskunft Uber die
Verarbeitung ihrer personenbezogenen Daten, das Recht auf Berichtigung, das Recht auf Loschung, das Recht
auf Einschrankung der Verarbeitung sowie das Recht auf Datenlbertragbarkeit. Dartiber hinaus besteht ein
Beschwerderecht bei einer Datenschutzaufsichtsbehérde.

Im Rahmen lhres Vertragsverhaltnisses mussen Sie nur diejenigen personenbezogenen Daten bereitstellen, die
fur die Begriindung, Durchfihrung und Beendigung des Vertragsverhaltnisses erforderlich sind oder zu deren
Erhebung wir gesetzlich verpflichtet sind. Ohne diese Daten werden wir den Vertragsschluss in der Regel ableh-
nen mussen.

Wir nutzen keine automatisierten Verarbeitungsprozesse zur Herbeifiihrung einer Entscheidung Uber die
Begrindung und Durchfihrung lhres Vertragsverhaltnisses. Sollten wir diese Verfahren in Einzelfallen

einsetzen, werden wir Sie hierliber gesondert informieren, sofern dies gesetzlich vorgegeben ist.

Wir verarbeiten lhre Daten nicht automatisiert mit dem Ziel, bestimmte personliche Aspekte zu bewerten
(Profiling).

51



52

.bs

Schreiber

Klare Sicht auf lhre
Unternehmensrmken
per Knopfdruck

Mit der IBS Schreiber-Lésung CheckAud® kdnnen Sie umfangreiche Prifungen zu kritischen
Berechtigungen und Funktionstrennungskonflikten (SoD’s) sowie zu zahlreichen Systemeinstel-
lungen im SAP-System durchfiihren. Die Analysen enthalten das gebundelte Know-how unserer
jahrzehntelangen Erfahrung als SAP-Prifer und -Sicherheitsexperten.

Zertifiziertes Regelwerk und zertifizierte Lésung nach IDW PS 880
Marktfihrende Auswertungsgeschwindigkeit

Vollstandige und zielgruppenorientierte Exporte

Technologievorsprung: u.a. Analyse von SAP HANA, Branchenspezifika

Externe Losung zur revisionssicheren Prifung — kein Implementierungsaufwand

CCKKK

Jetzt mehr
erfahren:
ibs-schreiber.de/
grc-loesungen/
checkaud

SAP Trademark List

Trademark Descriptor(s)

SAP® software; service; offering; package, application; solution; component; technology; tool
SAP® <Approved Name> software; service; offering; package, application; solution; component; technology; tool
ABAP® programming language; development tools

ASAP® methodology

Concur® Hipmunk®

Duet®; Duet® Enterprise
Expenselt®

SAP ActiveAttention™

SAP® Adaptive Server®

SAP® Advantage Database Server®
SAP Archivelink®

SAP® Ariba®

SAP® Business ByDesign®

SAP® Business Explorer® (SAP® BEx)
SAP® BusinessObjects™

SAP® BusinessObjects™ Explorer
SAP® BusinessObjects™ Web Intelligence®
SAP Business One®

SAP Business Workflow®

SAP® BW/4AHANA®

SAP C/4HANA®

SAP® Concur®

SAP® Crystal Reports®

SAP EarlyWatch®

SAP Fieldglass®

SAP Fiori®

SAP® Global Trade Services (SAP® GTS®)
SAP®

SAP HANA®

SAP® Jam

SAP Leonardo®

SAP Lumira®

SAP® MaxDB®

SAP NetWeaver®

SAP® PartnerEdge®

SAPPHIRE NOW®

SAP® PowerBuilder®

SAP® PowerDesigner®

SAP® R/2°®

SAP® R/3®

SAP® Replication Server®

SAP® Roambi®

SAP S/AHANA®

SAP S/4AHANA® Cloud

SAP® SQL Anywhere®

SAP Strategic Enterprise Management® (SAP® SEM®)

SAP® SuccessFactors®
SAP Vora®

Triplt®

Qualtrics®

Web service; mobile app
software

solution

program; services; baseline offering
Enterprise server

data management system
software

solution(s)

solution; mobile app

tools; information broadcasting option
solutions; portfolio

software

software

solution

tool

solution

suite

solutions

family of offerings; software
services

solution(s)

user experience; apps
application

Goinglive services

platform; software; database; studio; application
social software platform
approach; methodology; technologies
software

database

technology platform
program; site

conference

application development tool
software

software

software

software

Web application

software; suite

software; suite; cloud suite
suite; solutions; database
application

portfolio; solutions; service
engine(s); solution; gallery
solution

solution(s)

Quelle: https://www.sap.com/corporate/en/legal/trademark.html
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