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Von Can-Do zu Did-Do-Analysen im SAP-System
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Unser
Portfolio

Wir sind seit Uber 40
Jahren fUhrender
Knowhow-Lieferant fur
SAP-Security im
D-A-CH Markt

In den folgenden
Bereichen kbnnen wir
Sie unterstutzen...

Allianz fiir

Cyber—Sicherhen

Partner

/CASA 0V C4C SEISACA.

ppppppppppppp Germany Chapter

Audit e

SAP Berechtigungen &
Compliance

Basis- und Modulberechtigungen
Penetrationstest auf Geschaftsprozesse
S/AHANA® Berechtigungsmigration
S/AHANA® Datenmigration

Data Analytics / Did-Do-Analysen

SAP Security

Basis- und Systemsicherheit
Schnittstellensicherheit

HANA DB Sicherheit
Systemlandschaft & Produktivsystem

GRC Software / Services

CheckAud®

Externes Werkzeug zur Prifung der Berechtigungsvergabe

Easy Content Solution
Regelwerke auf Knopfdruck fir SAP GRC/ IDM Losungen

Akademie ——

I

O O O
(@ Y e T

»  SAP Security Seminare / Webinare
* IBS Security Convention — das SAP Security Event in Hamburg

Zertifizierung
Certified Auditor® for SAP Applications (CASA)



Kategorisierung von Kontrollen in SAP

Berechtigungsvergabe

Applikations-und
Konfigurationskontrollen

Manuelle Kontrollen

Halbautomatisierte Analysen

Automatisierte Uberwachung

Praventiv

Praventiv

Praventiv/ Detektiv

Detektiv

Detektiv

Verhindern von kritischen
Berechtigungskombinationen
(Bestellung, Warenemgang, Logistische
Rechnungsprifung)

Warenausgang kann nur gebucht werden, wenn
ein Kundenauftrag vorliegt.

Beider Anderung kritischer Felder im
Kreditorenstamm (Bankverbimdung) wird dieser
gesperrt und emn zweites und anderes
Benutzerkonto muss diesen freigeben.

Die Einhaltung der administrativen
Bestimmungen beziiglich der CpD-Lieferanten.

Externe Datenanalysen; Auswertung von
Protokollen; Auswertung der Datenbestande (z.B.
direkte manuelle Buchungen im Hauptbuch)

Toolgestiitzte Analysen



Can Do /Did-Do-Analysen

Level |Beschreibung

Erlauterung

1 Can-Do

2 Started Transactions

3 Did-do-High Level
(irgendem Vorgang)

4 Did-do-Detail
(gleicher Vorgang)

Die Can-Do-Analyse konzentriert sich auf die vergebenen Berechtigungen. Sie 1st eine Momentaufnahme
der aktuellen Situation und gibt Aufschluss dariiber, iiber welche Rechte die Benutzer verfiigen.

Auf der Grundlage des Transaktionscodes gibt die Protokollierung dieser Analyse Aufschluss liber die
von allen Benutzern inituerten Transaktionscodes.

* Gestartete Transaktionscodes fiir jeden Benutzer

* Oftmals 1st eine Protokollierung von hochstens ca. dre1 Monaten verfligbar

* Anonymisierte / nicht anonymisierte Benutzerstatistik

Buchung / Anderungen von Dokumenten oder Stammdaten
* Mogliche Verletzung der Funktionstrennungskonflikte

* Aufder Grundlage von Datenanalysen

 Kann falsch positive Ergebnisse melden

Buchung/Anderung desselben Dokuments und/oder Nutzung geinderter Stammdaten
* Tatsdchliche Verletzung der Funktionstrennungs konflikte
* Aufder Grundlage von Datenanalysen



Unterschiede zwischen Can-Do- und Did-Do-Analysen

- Can-Do-Analyse Did-Do-Analyse

Ziel Verhindern von kritischen Aktionen Aufdecken von kritischen Aktionen (detektiv)
(praventiv)

Zeit Zeitpunkt Zeitraum

Frequenz Mindestens jahrlich Mindestens quartalsweise

Folgetdtigkeit Verdnderung von Berechtigungen Impact-Analyse der kritischen Aktivitaten
Mitigieren der Risiken Veranderung von Berechtigungen

(z.B. Did-Do-Analysen)



Did-Do High-Level-Analyse

Auswertung der Bestellungen pro User

Allgemeine Tabellenanzeige

(£ Hintergrund Anzahl Eintrage [ [FL [ E% E&Alle Eingaben g% =5+ [i]|Hinweis 1636416

Datenbankverbindung Outer-Join-Definition
Tabelle EKKO Einkaufsbelegkopf
Texttabelle

Anzeigevariante

Maximale Trefferzahl

Selektionskriterien

Feldname 0.. Von-Wert Bis-Wert Mehr
Mandant

Einkaufsbeleg ‘@‘ ‘T‘
Buchungskreis ‘E‘ ‘ g ‘
Belegtyp o =
Belegart ‘E‘ ‘ g ‘
Steuerung ‘@‘ ‘T‘
LéschKennz ‘E‘ ‘I‘
Status ‘@‘ ‘ 5 ‘
Angelegt am +J»[01.01.2014 31.12.2014 el
Angelegt von ‘E‘ ‘i‘

Gruppe

Ausgabe

e R L RN L RN R L N

Summieren

dEd

Gruppieren

EKKO: Anzeige der gefundenen E.

) e

Zu durchsuchende Tabelle
Anzahl Treffer

Laufzeit

& &[F ]
= || =
=S = ]|

VLI &.

B. ERNAM ) LINE_INDEX
ANDERSON 1
BLACKM 21
BLYTH 2
C5157655 156
C51627/83 11
C5189771 1
C5202071 33
C5202861 15
C5202937 2
C5207262 4
CPM-PM 74
CPMECO 8
CRMREMOTE 1
D054773 3
DEVELOPER 2
EMPLOYEE 1
EWMCLKU 2
GRAUENHORST 19

HIETT

AA

EKKO
57
0

(=GR e



Did-Do High-Level-Analyse

Auswertung der angelegten Wareneingange pro User

Allgemeine Tabellenanzeige

(£ Hintergrund Anzahl Eintrage [t [FiL [ B% E&Alle Eingaben

Datenbankverbindung

Tabelle
Texttabelle

Anzeigevariante

Maximale Trefferzahl

Selektionskriterien

Feldname
Mandant
Materialbeleg
MatBelegjahr
Vorgangsart
Belegart
BelegartUmbew
Belegdatum
Buchungsdatum
Erfasst am
ErfaBt um
Geandert am

Benutzername

=

L
MKPF

+1#01.01.2014
b
b
52

21 v [1]Hinweis 1636416

-
A

Bis-Wert

31.12.2014

Outer-Join-Definition

Belegkopf Materialbeleg

Mehr Gruppe

Ausgabe

s [w) ] [a] ][] ] ]

| <] %]

<] |%]

Summieren

dEd

Gruppieren

SiENEEEREE R,

Zu durchsuchende Tabelle

Anzahl Treffer

Laufzeit

-l
EEEN
- =l =

.| (&,

E. USNAM " LIN E_INDEX
ANDERSON 2
C51/77271 9
C5188816 2
C5202071 4
C5202861 3
C5202937 2
C5213966 4
CPM-PM 197
CPMECO 21
D054773 1
GRAUENHORST 14

TAINYI A

MKPF

28

=3



Did-Do High-Level-Analyse _
RBKP: Anzeige der gefunde

Auswertung der angelegten Rechnungen pro User 7] e
_ _ Zu durchsuchende Tabelle RBKP
Allgemeine Tabellenanzeige
(£ Hintergrund Anzahl Eintrage [ [F. [ 1 & E2Alle Eingaben g =+ [i|Hinweis 1636416 Anzahl TrEH-er ]- 3
Datenbankverbindung Outer-Join-Definition v ‘z La ufzeit O O .
Tabelle RBKP Belegkopf Eingangsrechnung
Texttabelle
Anzeigevariante B [ T
Maximale Trefferzahl ‘@‘ ‘ 5 || IEI ||EHE‘ ‘L.‘LF:I _.|| |E “ ‘E‘ |[j
Selektionskriterien E U SNAM LI N E—I N D EX
Feldname 0.. Von-Wert Bis-Wert Mehr  Gruppe Ausgabe Summieren Gruppieren C5 19208 1 1
% =] ; C5202861 2
Geschaftsjahr sl =3 v C5202937 6
Belegart ‘i‘ ‘;‘ -
Belegdatum ‘E‘ ‘i‘ v CPM'PM 2
Buchungsdatum ‘E‘ ‘I‘ W Ll
Benutzername ‘i‘ ‘1‘ 7 CPM ECO 3
Transaktionscode ‘ﬁ‘ ‘L‘ v GRAUENHORST 14
asst am .01. 12, i i
Erfasst }ﬁm 01.2014 31.12.2014 \:\ 1004952 11
1305033 1
1807095 1
1810890 7/
1814325 5
PSUSER 1
PURCHASER 4



Did-Do High-Level-Analyse

Zusammenfuhrung der Teilergebnisse

User -~ | Bestellul - WHI’EI’IE"’IEH -|Rechnui - |Alle ‘b'nrgﬁnge -
CPM-PM 74 197 2 WAHR
GRAUENHORST 19 14 14 WAHR
C5202861 15 3 2 WAHR
1810880 14 7 7 WAHR
PURCHASER 14 3 - WAHR
1004952 11 11 11 WAHR
1814325 11 7 S WAHR
CPMECO 8 21 3 WAHR
IB07095 e 2 1 WAHR
1305033 3 2 1 WAHR
C5202937 2 2 6 WAHR
PSUSER 2 1 1 WAHR
C5177271 9 FALSCH
USERADMIN 23 FALSCH
C5192081 1 FALSCH
MRPUSER 264 FALSCH
C5157655 156 FALSCH
HUETT S FALSCH
C5202071 33 - FALSCH




Did-Do-Detailanalyse — Einkaufsprozess

MSEG : Belegsegment Material MEPF : Belegkopf Materialbeleg
EKKO : Einkaufsbelegkopf EKPO : Einkaufsbelegposition | Technischer Name |Langtext | Technischer Namd Langtext
|Tedui5d'her MName |LﬂrgtE:f:t |T'E":‘l""_ﬁ“:‘l"IEr Name Langtext T MBLNR Mummer des Materizlbeles: = T MBLNR Mummer des Materizlbelegs =
{'1_" EEELN Belegrummer des Einkaufst = —— {'1_" EBELN Belegnummer des Einka | = ] {'1_" MIAHR Materizlbeleaizhr {'1_" MIAHR, Materialbelegishs
BUKRS Buchunaskreis /T EBELP Positonsnummer des Br ' — P zENE Position im Materialbaleq VGART Vorgangsart
ESTYP Tvp des Einkaufshelegs LOEKZ Laschkennzeichen im Ein LINE ID Eindeutice [dentfikztion de BLART Belegart
ESART Einkaufsbeleqart STATU Anfragestatus PARENT ID Identifikation der unmittelb: ELAUM Belegart des Umbewertunash
BSAKZ Steuerungskennzsichen zur AEDAT Anderungsdatum der Ein LINE DEPTH Hierarchiestufe der Zeile im BLDAT Balendatum im Balen
LOEKZ Léschkennzeichen im Einkau THIN Kurztest MAA URZEI Ursprungszeile filr Kontien BUDAT Buchungsdatum im Beleg
STATU Siates des Einkaufsbeleges MATMR Materizinummer BWART Bewegungsart (Bestandshit CPUDT Tag der Erffassung des Buchhs:
SEDAT Cratum, an dem der Satz hir EMATN Materialmummer XAUTO Position automatisch erzeug | - CPUTM Lihirzeit der Erffassung =
ERNAM Name des Sachbearbeiters, |~ BUKRS Buchunaskreis (O ; . F
‘ ' i b
RSEG : Belegposition Eingangsrechnung RBKP : Belegkopf Eingangsrechnung
|Technischer Name |Langtext | Technischer Name |Langtext
T BELNR Belegnummer sines Buchh [=|—— f BELNR Belegnummer eines Rechnu | -
A GIAHR Gaschifisizhe ———— T GIAHR Gaschiftsizhr
S BUZEI Beleqposition im Rechnun: BLART Belegart
—  EBELN Belegnummer des Einkauf BLDAT Beleqdatum im Beleg
—  EEELP Positionsnumimer des Eink BUDAT Buchungsdatum im Beleg
ZEKEN Laufende Mummer der Ko ISHAM Mame des Banutzers
MATNR Matesizlnummes TCODE Transzktionscode
BWEKEY Bewsartungskrais CPUDT Taq der Erfassung des Buct
BWTAR Bewertunasart - CPUTH Uhrzeit der Erfassung -
i b i b




Did-Do-Detailanalyse — Einkaufsprozess - Ergebnis

PTP Prozess

Bukr EinkBeleg

2222 4500017855
2222 4500017862
3000 4500017870
3000 4500017890
3000 4500018079
3000 4500018122
1000 4500018465
1000 4500018465
1000 4500018465
2222 4500018471
2222 4500018471
2222 4500018471
2222 4500018471
3000 4500018594
3000 4500018594
3000 4500018593
3000 4500018593
3000 4500018592
3000 4500018591

3000

4300018590

Angel.von
[004952

1004952
GRAUENHORST
GRAUENHORST
PURCHASER
1810890
C3202937
C3202937
C3202937
1004552
1004552
1004552
1004952
GRAUENHORST
GRAUENHORST
GRAUENHORST
GRAUENHORST
GRAUENHORST
GRAUENHORST
GRAUENHORST

Angel.am
31.01.2014

08.02.2014
14.02.2014
18.02.2014
20.03.2014
02.05.2014
08.07.2014
08.07.2014
08.07.2014
14.07.2014
14.07.2014
14.07.2014
14.07.2014
10.10.2014
10.10.2014
10.10.2014
10.10.2014
10.10.2014
10.10.2014
10.10.2014

MatBeleg
2000000562

2000000581
2000000550
2000000616
2000000650
2000000712
2000000810
2000000810
2000000810
2000000822
2000000822
2000000823
2000000823
2000000950
2000000950
2000000951
2000000951
2000000952
2000000933
2000000924

Mlahr | EffDatum

2014
2014
2014
2014
2014
2014
2014
2014
2014
2014
2014
2014
2014
2014
2014
2014
2014
2014
2014
2014

31.01.2014
08.02.2014
14.02.2014
18.02.2014
20.03.2014
02.05.2014
08.07.2014
08.07.2014
08.07.2014
14.07.2014
14.07.2014
14.07.2014
14.07.2014
10.10.2014
10.10.2014
10.10.2014
10.10.2014
10.10.2014
10.10.2014
10.10.2014

Mame des Benutzers Belegnr

1004952
1004952
GRAUENHORST
GRAUENHORST
PURCHASER
1810890
C3202937
C3202937
C3202937
1004552
1004552
1004552
1004952
GRAUENHORST
GRAUENHORST
GRAUENHORST
GRAUENHORST
GRAUENHORST
GRAUENHORST
GRAUENHORST

2105609214
2105609223
2105609232
2105609242
2105609252
2105609295
2105609322
2105609323
2105609324
2105609334
2105609335
2105609334
2105609335
1000000030
1000000030
1000000021
10000000321
1000000032
10000000323
1000000034

Jahr Mame des Benutzers ErfDatum

2014
2014
2014
2014
2014
2014
2014
2014
2014
2014
2014
2014
2014
2013
2013
2013
2013
2013
2013
2013

1004952
1004952
GRAUENHORST
GRAUENHORST
PURCHASER
1810890
C3202937
C3202937
C3202937
1004952
1004952
1004952
1004952
GRAUENHORST
GRAUENHORST
GRAUENHORST
GRAUENHORST
GRAUENHORST
GRAUENHORST
GRAUENHORST

31.01.2014
08.02.2014
14.02.2014
18.02.2014
20.03.2014
02.05.2014
08.07.2014
08.07.2014
08.07.2014
14.07.2014
14.07.2014
14.07.2014
14.07.2014
10.10.2014
10.10.2014
10.10.2014
10.10.2014
10.10.2014
10.10.2014
10.10.2014



Das SAP-Security-Event in Hamburg

Erleben Sie an zwei Tagen hochkaratige Referenten/innen
aus der SAP-Security-Szene zu Themen wie:

() Governance, Risk und Compliance
= SAP HANA® Datenbanksicherheit

LL SAP-Hacking

&% Funktionstrennungskonflikte (SoDs) | \
™ Cloud-Security und Berechtigungen ol ' _,
gt y .

Fr die zwei Veranstaltungstage erhalten TR

Sie 10 CPEs. % == |

Gemeinsam mit unseren Partnern vor Ort Convista

Consulting, One Identity, Protiviti & Nashcon freuen wir | | .
safe.

uns auf Ihre Teilnahme.
compliant.
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