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Was ist ECS?

Die Easy Content Solution (ECS) von IBS Schreiber ist die zentrale Losung zur auto-
matisierten Pflege, Aktualisierung und Bereitstellung von SAP-Risikoregelwerken.
ECS hilft Unternehmen dabei, kritische Berechtigungen, Funktionstrennungskonflikte
und Compliance-Anforderungen auf Basis einer konsistenten und aktuellen Regel-
grundlage zu bewerten.

Dafur stellt ECS gepflegte und zertifizierte SAP-Regelwerke bereit, berticksichtigt
systemabhangige Informationen wie Release-Level sowie SAP S/4AHANA®-spezifische
Komponenten und konvertiert die Regelbasis in die passenden Zielformate flihren-
der GRC-, IAG- und IDM-L&sungen. So kénnen bestehende Tools weiterhin genutzt
werden — aber mit einer besseren, nachvollziehbareren und aktueller gepflegten
Content-Grundlage.

Kurz gesagt: ECS liefert nicht die operative Analyse der
Benutzer- und Rollendaten selbst. ECS liefert die quali-
fizierte, dokumentierte und systemabhéangig aufbereite-
te Regelbasis, auf der diese Analysen in den jeweiligen

Zielsystemen verlasslich durchgefiihrt werden kénnen.
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Was sind die Benefits von ECS?

Weniger Pflegeaufwand: Regelwerksupdates missen nicht mehr
vollstandig manuell recherchiert, bewertet und technisch nachgezogen
werden.

Aktuellere Regelbasis: Release-Stande, Patch-Level, geanderte Transaktio-

e
KJ nen, Berechtigungsobjekte und SAP S/4AHANA®-spezifische Komponenten

kénnen bertcksichtigt werden.

Mehr Standardisierung: Eine zentrale, gepflegte Regelbasis reduziert
uneinheitliche Bewertungen und historisch gewachsene Insellésungen.

kundeneigene Erganzungen kénnen strukturiert im Regelwerkskontext

Bessere Auditfdhigkeit: Risikobeschreibungen, Dokumentationen und
gepflegt werden.

Q\ Nahtlose Integration: ECS unterstutzt die Bereitstellung von Regelwerken
O fiir bestehende GRC-, IAG- und IDM-Lésungen.

O  Mehr Effizienz fiir Fachbereiche und IT: Eine einheitliche Regelbasis
% reduziert Abstimmungsaufwand und schafft klare Grundlagen fir Reviews,
Rezertifizierungen und MalBnahmensteuerung.

Zukunftssicherheit: ECS unterstitzt ECC- und SAP S/4HANA®-Landschaften
sowie kundeneigene Erweiterungen wie Z-Transaktionen und Custom Rules.

\VI Zertifizierte Qualitat: Die Lésung und die IBS Schreiber Regelwerke
starken eine verlassliche Grundlage fir Governance, Risk & Compliance.
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Einsatzbereiche von ECS

ECS unterstitzt Unternehmen Uberall dort, wo SAP-Regelwerke aktuell, nachvollziehbar und
systemabhangig bereitgestellt werden mussen. Die folgenden Use Cases zeigen typische Einsatz-
szenarien und machen deutlich, warum manuelle Regelwerkspflege dauerhaft zu aufwendig,

fehleranfallig und riskant ist.

Automatisierte Pflege von SAP-Regelwerken

04

Regelwerke aktuell halten und Anderungen durch SAP-Releases, Patches
oder neue Ausfiihrungspfade strukturiert bericksichtigen.

) SEITE 6

Absicherung von SAP S/4HANA°®-Migrationen

Regelwerksliicken vor, wahrend und nach der Migration reduzieren und
SAP S/4AHANA®-spezifische Anforderungen beriicksichtigen.

> SEITE 11

Identifikation von SoD-Konflikten

Eine belastbare Regelbasis fir Funktionstrennungskonflikte schaffen und
technische SAP-Ausfiihrungspfade praziser abbilden.

> SEITE 16

Priifung kritischer Einzelberechtigungen

Kritische Berechtigungen konsistenter definieren und als Regelbasis fiir
Analysen im Zielsystem bereitstellen.
> SEITE 21

Einbindung kundeneigener Z-Transaktionen und Custom Rules

Individuelle SAP-Erweiterungen in das Regelwerk integrieren und
kundenspezifische Risiken besser abdecken.

Integration aktueller Regelwerke in GRC- und IAG-Tools

Bestehende Toollandschaften mit gepflegtem, konvertierbarem Regel-
content versorgen.

Bereitstellung auditfdhiger Regel- und Risikodokumentation

Technische Regeln mit fachlichen Risikobeschreibungen und Dokumentatio-
nen verbinden.

Modernisierung historisch gewachsener Rule Sets

Altlasten, uneinheitliche Strukturen und veraltete Regeln bereinigen und in
ein konsistenteres Zielregelwerk Gberfihren.




Automatisierte
Pflege von
SAP-Regelwerken
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01 Automatisierte Pflege von

SAP-Regelwerken

Die Herausforderung

SAP-GRC- und IAG-L6sungen bendtigen technische Regelwerke, um
kritische Berechtigungen und Funktionstrennungskonflikte zuverlassig
prifen zu kdnnen. Diese Regelwerke mussen regelmaBig aktualisiert
werden — etwa nach SAP Support Packages, Release-Wechseln, neuen
Transaktionen, geanderten Berechtigungsobjekten oder einer Migration
auf SAP S/4AHANA®. Werden Regelwerke nicht gepflegt, konnen Berech-
tigungsrisiken unvollstandig oder falsch bewertet werden.



01 Automatisierte Pflege von
SAP-Regelwerken

Das Problem

In vielen Unternehmen erfolgt die Pflege von SAP-Regelwerken manuell oder projektbe-
zogen. Anderungen an SAP-Releases, Komponenten, Transaktionen oder Berechtigungs-
objekten missen identifiziert, bewertet und anschlieBend im jeweiligen GRC- oder IAG-
Tool technisch nachgezogen werden. Dieser Prozess ist aufwendig, fehleranfallig und stark
abhangig vom Know-how einzelner Personen.

Besonders bei mehreren SAP-Systemen, unterschiedlichen Release-Standen oder knappen
internen Ressourcen steigt das Risiko, dass Regeln veralten oder nicht mehr vollstandig
zur Systemlandschaft passen.

Die Losung mit ECS

ECS stellt gepflegte SAP-Regeln bereit und reduziert den manuellen Aufwand fir die Re-
gelwerkspflege. Die Regeln werden systemabhangig aufbereitet und in das regelwerks-
konforme Zielformat des eingesetzten GRC- oder IAG-Tools konvertiert.

Dabei berlicksichtigt ECS Informationen aus dem angebundenen SAP-Zielsystem, zum

Beispiel Release- und Patch-Level-Stande. ECS enthalt eine qualifizierte Regelbasis mit

ca. 2.500 Analysen und unterstutzt die regelmaBige Validierung und Aktualisierung von
Regelwerken.

01
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Automatisierte Pflege von
SAP-Regelwerken

Vergleich: manuelle Pflege vs. Pflege mit ECS

Manuelle Vorgehensweise

X
X
(X
X

Vorgehensweise mit ECS

ECS stellt aktuelle Regeln bereit und
bereitet sie systemabhangig auf.

Regelanderungen nach SAP-Up-
dates missen manuell identifiziert
und nachgepflegt werden.

ECS bietet eine einheitliche, gepfleg-

Die Qualitat des Regelwerks hangt te Regelbasis.

stark vom Know-how einzelner
Personen ab.

ECS berlcksichtigt Release- und
Patch-Level-Informationen der an-
gebundenen Zielsysteme.

Unterschiedliche SAP-System-
stande erschweren die konsistente
Pflege.

Veraltete oder unvollstandige Die aktualisierte Regelbasis kann in
Regeln flhren zu falschen Risiko- das GRC-/IAG-Zielsystem Ubernom-
analysen. men werden.

O & & O



Automatisierte Pflege von
SAP-Regelwerken

Ergebnis der Nutzung von ECS

Die Pflege von SAP-Regelwerken wird strukturierter, weniger abhdangig von manueller
Einzelpflege und besser an die reale Systemlandschaft angepasst.

Im Gegensatz zur rein manuellen Vorgehensweise, bei der Anderungen an SAP-Syste-
men einzeln geprift und im Zieltool umgesetzt werden missen, stellt ECS eine gepfleg-
te Regelbasis bereit, die systemabhangig in das passende Zielformat konvertiert werden
kann.

Dadurch sinkt der Pflegeaufwand, wahrend GRC- und IAG-Tools auf einer aktuelleren
Regelbasis arbeiten kdnnen.

Fazit

ECS bietet die besten Moglichkeiten zur Unterstiitzung der SAP-Regelwerkspflege.
Durch die Bereitstellung, Aktualisierung und systemabhéangige Konvertierung von SAP-
Regeln kann der manuelle Pflegeaufwand deutlich reduziert werden. Zudem verbessert

ECS die Regelwerksqualitat, erh6ht die Nachvollziehbarkeit und unterstitzt eine stabi-
lere Grundlage fiir Berechtigungsanalysen in GRC- und IAG-Tools.
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Absicherung
von SAP

S/4HANA®-
Mic |




02 Absicherung von SAP S/4HANA®-
Migrationen

12

Die Herausforderung

Bei einer Migration auf SAP S/4HANA® andern sich technische Aus-

fuhrungspfade, Transaktionen, Berechtigungsobjekte und Fiori-Apps.

Bestehende Regelwerke aus ECC- oder alteren SAP-Landschaften
sind deshalb haufig nicht unverandert weiterverwendbar. Wenn die-
se Anderungen nicht im Regelwerk berticksichtigt werden, kénnen
SoD-Konflikte oder kritische Einzelberechtigungen nach der Migra-
tion nur unvollstandig erkannt werden.
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02 Absicherung von SAP

S/4AHANA®- Migrationen

Das Problem

In SAP S/4HANA®-Projekten liegt der Fokus oft zunéchst auf Prozessen, Daten, Rollen und
technischer Migration. Das Regelwerk fur Berechtigungsrisiken wird haufig erst spat ge-
pruft oder nur punktuell angepasst. Dadurch besteht das Risiko, dass alte Transaktionen
weiterhin im Regelwerk enthalten sind, neue SAP S/4AHANA®-Ausfiihrungspfade fehlen
oder Fiori-Apps nicht ausreichend berlicksichtigt werden. Das kann nach dem Go-live

zu Lucken in Risikoanalysen, erh6htem Nachpflegeaufwand und Unsicherheit bei Audits
fuhren.

Die Losung mit ECS

ECS unterstiitzt die Anpassung von SAP-Regelwerken an SAP S/4HANA®-relevante Ande-
rungen. Dazu gehdren releaseabhangige Regeln, Abfragen auf installierte Komponenten
wie S4CORE sowie die Berlicksichtigung geanderter Transaktionen und Berechtigungsob-
jekte.

Im User Guide wird beschrieben, dass ECS Release- und Patch-Level sowie SAP
S/AHANA®-spezifische Komponenten in Regeln beriicksichtigen kann. Beispielhaft wer-
den bei SAP S/4HANA® andere Objekte und Transaktionen fiir bestimmte Prozesse ex-
portiert als in Nicht-SAP S/4AHANA®-Systemen.

13



Absicherung von SAP S/4HANA®-
Migrationen

Vergleich: manuelle Pflege vs. Pflege mit ECS

Manuelle Vorgehensweise

© & ©
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SAP S/4HANA®-Anderungen wer-
den manuell aus Dokumentation,
Projekterfahrung und Toolkonfigu-
ration abgeleitet.

ECS berlcksichtigt SAP S/4AHANA®-
spezifische Regelvarianten und
Systeminformationen.

Regeln kdnnen abhangig vom Ziel-

Alte ECC-Regeln werden teilweise :
system passend konvertiert werden.

ibernommen, obwohl technische
Pfade geandert wurden.

ECS unterstutzt die Erweiterung und
Anpassung an aktuelle SAP-Ausfih-
rungspfade.

Neue Apps, Transaktionen oder
Berechtigungsobjekte werden
leicht Ubersehen.

Die Regelbasis kann bereits im Mi-
grationsprojekt gezielt angepasst
und bereitgestellt werden.

Regelwerkslicken werden oft
erst in Tests, Reviews oder Audits
sichtbar.
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Absicherung von SAP
S/4AHANA®- Migrationen

-

Ergebnis der Nutzung von ECS

Regelwerkspflege kann in SAP S/4AHANA®-Migrationen friiher und strukturierter erfolgen.
Im Gegensatz zur manuellen Vorgehensweise, bei der Anderungen einzeln identifiziert
und in Toolregeln Ubersetzt werden mussen, stellt ECS eine systemabhangig konvertier-
bare Regelbasis bereit.

Das Zielsystem arbeitet nach der Migration mit passenderen Regeln fiir SoD- und Berech-

tigungsanalysen.

* Fazit

ECS sichert SAP S/4AHANA®-Migrationen durch eine aktualisierte und systemabhangige
Regelbasis ab.

Durch die Berticksichtigung von Release-Standen, Komponenten, geanderten Transak-
tionen, Berechtigungsobjekten und Apps kann das Regelwerk besser an die neue SAP-
Landschaft angepasst werden. Dies reduziert Risiken aus veralteten Regeln und verbes-
sert die Grundlage fur Berechtigungsanalysen nach dem Go-live.

15
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Identifikation von SoD-

Konflikten

Identifikation
von SoD-
Konflikten Die Herausforderung

Funktionstrennungskonflikte entstehen, wenn Benutzer oder Rollen
Berechtigungen kombinieren, die gemeinsam ein Risiko darstellen.
Die Qualitat einer SoD-Analyse hangt wesentlich von der Qualitat
des zugrunde liegenden Regelwerks ab. Wenn Regeln unvollstandig,
veraltet oder zu grob definiert sind, kdnnen Konflikte im GRC- oder
IAG-Tool Ubersehen oder falsch bewertet werden.
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03 Identifikation von SoD-Konflikten 03 Identifikation von SoD-
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Das Problem

SoD-Regelwerke missen fachliche Risiken in technische SAP-Berechtigungslogik tberset-
zen. Dabei reicht es nicht aus, nur einzelne Transaktionen zu betrachten.

Fir eine belastbare Regelbasis missen relevante Ausfiihrungspfade berticksichtigt wer-
den, zum Beispiel Transaktionen, Reports, Fiori-Apps, Berechtigungsobjekte und system-
abhangige Varianten. Manuell ist diese Pflege aufwendig und schwer dauerhaft aktuell zu
halten.

Die Losung mit ECS

ECS stellt Regeln fur Funktionstrennungskonflikte bereit und bildet diese technisch Gber
SAP-Berechtigungslogik ab. Die Regeln kdnnen in das Zielformat des eingesetzten GRC-
oder IAG-Tools konvertiert werden.

Die eigentliche SoD-Analyse, also die Anwendung auf Benutzer, Rollen und Berechtigun-
gen, erfolgt anschlieBend im Zielsystem.
ECS unterstutzt damit die Qualitat der Regelbasis, nicht die operative Ergebnisermittlung

selbst.

Konflikten

Vergleich: manuelle Pflege vs. Pflege mit ECS

Manuelle Vorgehensweise

@ o O

SoD-Regeln mussen manuell
definiert, technisch Gbersetzt und
gepflegt werden.

Relevante SAP-Ausfiihrungspfade
werden unvollstandig abgebildet.

Anderungen an SAP-Releases
oder Berechtigungslogik mussen
einzeln nachgezogen werden.

Konfliktanalysen basieren auf
potenziell veralteten Regeln.

Vorgehensweise mit ECS

O & o

ECS stellt geprifte SoD-Regeln als
Regelbasis bereit.

ECS berucksichtigt Transaktionen,
Reports, Fiori-Apps und Berechti-
gungsobjekte.

ECS-Regeln kdnnen systemabhangig
aufbereitet und konvertiert werden.

Das Zielsystem kann mit einer aktu-
elleren und besser dokumentierten
Regelbasis arbeiten.

19
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03 ldentifikation von SoD-Konflikten

Ergebnis der Nutzung von ECS

Die fachliche und technische Grundlage fiir SoD-Analysen wird verbessert. Bestehende
GRC- oder IAG-Tools konnen Konflikte auf Basis einer konsistenteren Regelgrundlage

auswerten.
Im Gegensatz zur manuellen Regelpflege, bei der Konfliktregeln oft historisch wachsen

und nicht regelmaBig aktualisiert werden, stellt ECS eine gepflegte Regelbasis bereit,
die in bestehende GRC- oder IAG-Tools tberfiihrt werden kann.

Dadurch kédnnen SoD-Analysen im Zielsystem auf einer konsistenteren Regelgrundlage
durchgefiihrt werden.

* Fazit
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04 Prufung kritischer Einzelberech-

22

tigungen

Die Herausforderung

Bestimmte SAP-Berechtigungen sind bereits fiir sich genommen
kritisch — zum Beispiel administrative Berechtigungen, sicherheits-
relevante Systemfunktionen, Massenanderungen, Pflege sensibler
Stammdaten oder kritische Konfigurationszugriffe.

Diese Einzelberechtigungen mussen unabhangig von SoD-Kombina-
tionen erkannt und bewertet werden.
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04 Priifung kritischer Einzel-

berechtigungen

Das Problem

In vielen SAP-Landschaften sind kritische Einzelberechtigungen ber Rollen, Profile, Trans-
aktionen, Apps und Berechtigungsobjekte verteilt. Ohne gepflegtes Regelwerk ist schwer
nachvollziehbar, welche technischen Berechtigungen als kritisch einzustufen sind.

Manuelle Listen oder projektspezifische Regeldefinitionen veralten schnell und fihren zu
uneinheitlicher Bewertung.

Die Losung mit ECS

ECS stellt Regeln fur kritische Einzelberechtigungen bereit. Diese beschreiben risikobe-
haftete SAP-Berechtigungen technisch und kénnen in das Zielformat des jeweiligen GRC-
oder IAG-Tools konvertiert werden.

Die Prifung, welche Benutzer oder Rollen diese Berechtigungen tatsachlich besitzen,
erfolgt anschlieBend im Zielsystem.

ECS liefert damit die Regeldefinition und Dokumentation; die Ergebnisermittlung erfolgt
im GRC- oder IAG-Tool.

23



04 Priufung kritischer Einzel-
berechtigungen

Vergleich: manuelle Pflege vs. Pflege mit ECS

Manuelle Vorgehensweise

e Kritische Einzelberechtigungen ECS stellt Regeln fir kritische Einzel-
werden manuell gesammelt und berechtigungen bereit.
gepflegt.

ECS bietet eine konsistente Regelba-

Die B t ist inheitlich R :
e BeWertung st uneinhertiic sis mit Risikobeschreibungen.

oder abhéngig von einzelnen

Experten.

) ) ECS bertcksichtigt relevante SAP-
Neue oder geanderte Ausfih- Ausfiihrungspfade und systemab-
rungspfade kénnen lbersehen hangige Regelvarianten.
werden.

Das Zieltool kann mit einer aktuali-

Analysen basieren auf veralteten sierten Regelbasis arbeiten,

Kritikalitatslisten.

© 0 ©
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04 Priifung kritischer Einzel-

berechtigungen

-

Ergebnis der Nutzung von ECS

Die Grundlage fur die Prifung kritischer Einzelberechtigungen wird standardisierter und
besser wartbar. GRC- und IAG-Tools kdnnen kritische Zugriffe konsistenter auswerten.
Im Gegensatz zur manuellen Pflege einzelner Kritikalitatslisten stellt ECS Regeln bereit,
die in das jeweilige Zielsystem Uberfihrt werden kdnnen.

Dadurch kénnen GRC- und IAG-Tools kritische Einzelberechtigungen auf Basis einer
konsistenteren Regeldefinition auswerten.

J

* Fazit

ECS unterstutzt die Bereitstellung und Pflege von Regeln fur kritische Einzelberechtigun-
gen in SAP-Systemen.

Durch die technische Abbildung risikobehafteter Berechtigungen verbessert ECS die
Grundlage fiir Analysen, Reviews und Rollenbereinigungen im Zielsystem. Dies reduziert
Unsicherheiten in der Bewertung kritischer Zugriffe und unterstitzt

Audit- und Compliance-Prozesse.

25



Einbindung
kundeneigener
Z-Transaktionen
und Custom Ru{l(és
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05 Einbindung kundeneigener
Z-Transaktionen und Custom Rules

Die Herausforderung

Viele SAP-Systeme enthalten kundeneigene Entwicklungen wie Z-
Transaktionen, kundenspezifische Reports oder individuell angepass-
te Prozesse. Diese Erweiterungen konnen sicherheits- oder com-
pliance-relevante Aktionen auslsen. Wenn sie im Regelwerk nicht
berlcksichtigt werden, bleiben Risiken auB3erhalb des SAP-Standards
moglicherweise unentdeckt.




05 Einbindung kundeneigener
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Z-Transaktionen und Custom Rules

Das Problem

Standardregelwerke kénnen kundeneigene SAP-Erweiterungen nicht vollstandig kennen.
Z-Transaktionen werden haufig separat dokumentiert oder nur projektbezogen bewertet.
Dadurch entstehen Liicken zwischen tatsachlicher Systemnutzung, kundenspezifischen
Prozessen und dem im GRC- oder IAG-Tool hinterlegten Regelwerk.

Die Pflege solcher Regeln ist besonders aufwendig, weil technische Details, fachliche Risi-
kobewertung und Toolformat zusammengefiihrt werden missen.

Die Losung mit ECS

ECS unterstutzt das Erstellen und Bearbeiten eigener Regeln. Eigene Regeln konnen tech-
nische SAP-Berechtigungen abbilden und als Einzelberechtigung oder Funktionstrennung
gepflegt werden.

Der User Guide beschreibt eigene Regeln als logische Verkniipfungen von Berechtigungs-
objekten beziehungsweise Berechtigungsarten, die eine Tatigkeit oder

einen Prozess im Zielsystem abbilden und mit einem Risiko versehen werden koénnen.
Kundeneigene Regeln kénnen zusammen mit Standardregeln im Regelwerk verwaltet,
dokumentiert und in das Zielformat des GRC- oder IAG-Tools konvertiert werden.
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05 Einbindung kundeneigener

Z-Transaktionen und Custom Rules

Vergleich: manuelle Pflege vs. Pflege mit ECS

Manuelle Vorgehensweise

© 0 ©

Z-Transaktionen werden auf3er-
halb des Regelwerks dokumentiert
oder gar nicht berlcksichtigt.

Die technische Abbildung kun-
denspezifischer Prozesse erfolgt
uneinheitlich.

Standardregeln und Custom Rules
werden getrennt gepflegt.

GRC-/IAG-Analysen bilden kunden-
spezifische Risiken nur
eingeschrankt ab.

Vorgehensweise mit ECS

Kundeneigene Regeln kénnen direkt
im ECS-Regelwerk gepflegt werden.

Eigene Regeln kdnnen mit SAP-Be-
rechtigungslogik und Risikobeschrei-
bung hinterlegt werden.

Eigene Regeln kénnen im selben Re-
gelwerkskontext wie Standardregeln
verwaltet werden.

Custom Rules kénnen in das Ziel-
format des Zielsystems Gibernommen
werden.

29
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Einbindung kundeneigener
Z-Transaktionen und Custom Rules

Integration
aktueller Regel-
Ergebnis der Nutzung von ECS werke in GRC-

Kundeneigene SAP-Erweiterungen werden besser in das Berechtigungsregelwerk
integriert.

Im Gegensatz zur manuellen Pflege auBerhalb des Zieltools ermdglicht ECS eine struktu-
rierte Abbildung eigener Regeln, inklusive Dokumentation und Konvertierung.

und IAG-Tools

Dadurch kann das GRC- oder IAG-Tool auch kundenspezifische Risiken auf Basis der
bereitgestellten Regeln berticksichtigen.

Fazit

ECS unterstutzt die Einbindung kundeneigener Z-Transaktionen und Custom Rules in
SAP-Regelwerke. Durch die Pflege eigener Regeln im ECS-Kontext konnen kundenspezi-
fische Prozesse besser dokumentiert und in bestehende GRC- oder IAG-Tools tberflhrt
werden.

Dies verbessert die Abdeckung individueller SAP-Risiken und reduziert Liicken zwischen
SAP-Standard und realer Kundensystemlandschaft.

30




06 Integration aktueller
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Regelwerke in GRC- und IAG-Tools

Die Herausforderung

Viele Unternehmen nutzen bereits GRC- oder IAG-Tools fiir SAP-Be-
rechtigungsanalysen, Reviews, Rezertifizierungen oder Compliance-
Prozesse. Der Nutzen dieser Tools hangt malgeblich von der Quali-
tat und Aktualitat der hinterlegten Regelwerke ab.

Wenn die Regelbasis veraltet, unvollstandig oder uneinheitlich ist,
kdnnen auch gut eingeflihrte GRC- oder IAG-Prozesse falsche oder
unvollstandige Ergebnisse liefern.
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06 Integration aktueller

Regelwerke in GRC- und IAG-Tools

Das Problem

Die technische Pflege von Regelwerken in GRC- und IAG-Tools ist haufig aufwendig. Re-
geln missen im richtigen Format, mit passenden IDs, Risikobeschreibungen, Auswirkun-
gen und technischen Bedingungen bereitgestellt werden. Bei mehreren Zielsystemen oder
Tools steigt der Pflegeaufwand zusatzlich.

Viele Unternehmen verfligen zwar Gber ein GRC- oder IAG-Tool, aber nicht liber aus-

reichend Kapazitat, um den SAP-Regelcontent dauerhaft aktuell und systemabhangig zu
pflegen

Die Losung mit ECS

ECS stellt SAP-Regelwerke bereit und konvertiert sie in Zielformate fir verschiedene
GRC- und IAG-Tools, zum Beispiel SAP Access Control, Xiting XAMS, Pathlock SAST, SAP
Cloud Identity Access Governance oder One Identity Manager.

ECS ersetzt diese Tools nicht. ECS liefert die Regelbasis, die im Zielsystem fiir Analysen,
Reviews, Risikobewertungen und Berichte genutzt werden kann.
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Integration aktueller
Regelwerke in GRC- und IAG-Tools

Vergleich: manuelle Pflege vs. Pflege mit ECS

34

Manuelle Vorgehensweise

X
X
X
X

Regeln mussen manuell in das
Format des jeweiligen Zieltools
Ubertragen werden.

Unterschiedliche Tools und Sys-
teme flhren zu uneinheitlicher
Regelpflege.

Aktualisierungen sind zeitaufwen-
dig und werden verzoégert umge-
setzt.

GRC-/IAG-Prozesse arbeiten mit
unterschiedlich gepflegtem SAP-
Content.

ECS konvertiert Regelwerke in pas-
sende Zielformate.

ECS ermdglicht eine konsistentere
Regelbasis Uber verschiedene Ziel-
systeme hinweg.

Aktualisierte Regeln kdnnen gezielt
fur das Zielsystem bereitgestellt
werden.

Zieltools konnen mit gepflegtem und
dokumentiertem ECS-Regelcontent
versorgt werden.
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Integration aktueller

Regelwerke in GRC- und IAG-Tools

-

Ergebnis der Nutzung von ECS

Die Bereitstellung aktueller SAP-Regelwerke fir bestehende GRC- und IAG-Tools wird
vereinfacht.

Im Gegensatz zur manuellen Pflege im Zielsystem stellt ECS eine konvertierbare Regelba-
sis bereit, die auf das jeweilige Toolformat ausgerichtet werden kann.

Dadurch sinkt der Aufwand fir Regelwerksupdates, und bestehende GRC- oder IAG-Pro-
zesse kdnnen mit einer konsistenteren Regelgrundlage arbeiten.

* Fazit

ECS ist das erganzende Werkzeug flr bestehende GRC- und IAG-Landschaften.
Durch die Konvertierung von SAP-Regelwerken in unterstitzte Zielsysteme kann ECS die

Regelversorgung bestehender Tools verbessern.
Dies reduziert Pflegeaufwand und unterstitzt einheitlichere SAP-Berechtigungs-
analysen Uber verschiedene Plattformen hinweg.

- /
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Bereitstellung auditfahiger
Regel- und Risikodokumentation

Die Herausforderung

Fur Audits, interne Reviews und regulatorische Nachweise muss
nachvollziehbar sein, welche Risiken durch ein SAP-Regelwerk ab-
gedeckt werden. Dabei reicht eine technische Regeldefinition allein
nicht aus.

Fachbereiche, Revision, Priifer und Management bendtigen verstand-
liche Risikobeschreibungen, Begriindungen und Dokumentationen zu
den Regeln.
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07 Bereitstellung auditfahiger 07 Bereitstellung auditfahiger
Regel- und Risikodokumentation Regel- und Risikodokumentation

Vergleich: manuelle Pflege vs. Pflege mit ECS

Manuelle Vorgehensweise Vorgehensweise mit ECS

X
X
X
X

Das Problem

Risikobeschreibungen werden se- ECS stellt Risikobeschreibungen und
parat oder uneinheitlich gepflegt. Dokumentationen direkt im Regel-
werkskontext bereit.

In vielen GRC- oder IAG-Tools sind technische Regeln vorhanden, aber fachliche Risiko-
beschreibungen sind unvollstandig, uneinheitlich oder werden separat gepflegt. Dadurch
wird es schwer, im Audit zu erklaren, warum eine Regel existiert, welches Risiko sie abbil-

det und wie sie fachlich einzuordnen ist. Pruferfragen missen anhand

technischer Regeldefinitionen

Q Fachliche Beschreibungen unter-
beantwortet werden.

yes stitzen die Nachvollziehbarkeit der
Wichtig ist: Regelbasis.
ECS erstellt keine Analyseergebnisse, Findings, Dashboards oder Audit-Reports aus Benut-

zerdaten. Diese Funktionen liegen beim jeweiligen GRC- oder IAG-Zielsystem. Kundenspezifische Erganzungen

werden auBerhalb des Regelwerks 0 Kundeneigene Dokumentation kann
dokumentiert. in ECS erganzt werden.

Dokumentation muss im Zieltool 0 Dokumentationsinformationen kon-
manuell nachgepflegt werden. nen mit dem Regelwerk in das Ziel-
format Uberfuhrt werden.

Die Losung mit ECS

ECS stellt zu Regeln fachliche Risikobeschreibungen und Dokumentationen bereit. Eine
kundeneigene Dokumentation kann erganzt werden. Der User Guide enthalt eigene Ka-
pitel zu Risikobeschreibung, Dokumentation von Regeln und kundeneigener Dokumenta-
tion.

Diese Informationen kdnnen zusammen mit dem Regelwerk in das Zielformat des einge-

setzten GRC- oder IAG-Tools konvertiert werden. Das Zielsystem nutzt diese Regel- und
Risikodokumentation anschlieBend fiir Analysen, Reviews, Nachweise und Berichte.
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Bereitstellung auditfahiger
Regel- und Risikodokumentation

Ergebnis der Nutzung von ECS

Die Dokumentation der Regelbasis wird strukturierter und besser mit dem technischen
Regelwerk verbunden. Im Zielsystem stehen neben technischen Regeln auch fachliche
Informationen zur Verfligung, die Audits und Reviews unterstitzen.

Im Gegensatz zur manuellen Dokumentationspflege kénnen Risikobeschreibungen, Stan-
darddokumentation und kundeneigene Erganzungen im Regelwerkskontext gepflegt und
in das Zielsystem Ubertragen werden.

Dadurch stehen im GRC- oder IAG-Tool nicht nur technische Regeln, sondern auch fach-
liche Informationen zur Verfligung, die Audits und Reviews unterstitzen.

Fazit

ECS ist das ideale Werkzeug zur Bereitstellung auditfahiger Regel- und Risikodokumen-
tation. Durch die Verbindung von Regeldefinition, Risikobeschreibung und kundenspezi-
fischer Dokumentation wird die Nachvollziehbarkeit der Regelbasis verbessert.

Dies unterstltzt Audits, Reviews und Compliance-Prozesse im Zielsystem, ohne dass ECS
selbst Analyseergebnisse oder Audit-Reports erzeugt.

Moderni-

sierung

historisch
gewachsene
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08 Modernisierung historisch
gewachsener Rule Sets

Die Herausforderung

Viele SAP-Regelwerke sind tber Jahre gewachsen. Regeln wurden
projektbezogen erganzt, angepasst, deaktiviert oder manuell veran-
dert.

Mit der Zeit wird haufig unklar, welche Regeln noch aktuell sind,
welche Risiken sie abbilden und ob sie technisch noch zur SAP-
Systemlandschaft passen.
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08 Modernisierung historisch

gewachsener Rule Sets

Das Problem

Historisch gewachsene Rule Sets enthalten oft Altlasten: doppelte Regeln, veraltete Trans-
aktionen, unklare Risikobeschreibungen, uneinheitliche Strukturen oder fehlende Doku-
mentation. Diese Altlasten erschweren Audits, erhéhen den Pflegeaufwand und kdnnen
zu uneinheitlichen Risikoanalysen fiihren.

Besonders bei SAP S/4HANA® -Migrationen, Toolwechseln oder der Einfihrung neuer

GRC-/IAG-Prozesse wird sichtbar, dass die bestehende Regelbasis nicht mehr ausreichend
wartbar ist.

Die Losung mit ECS

ECS kann als aktuelle Referenz- und Zielstruktur fiir die Modernisierung bestehender
SAP-Regelwerke genutzt werden. Bestehende Regeln kdnnen fachlich mit ECS-Regeln
abgeglichen, durch aktuelle Standardregeln erganzt und um kundeneigene Regeln erwei-
tert werden.

AnschlieBend wird das modernisierte Regelwerk in das passende Zielformat des einge-
setzten GRC- oder IAG-Tools konvertiert.
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08 Modernisierung historisch
gewachsener Rule Sets

Manuelle Vorgehensweise

e Historisch gewachsene Regeln
werden einzeln geprift und be-
reinigt.

Herkunft, Zweck und Aktualitat
einzelner Regeln sind oft unklar.

Veraltete technische Ausfiihrungs-
pfade bleiben im Regelwerk be-
stehen.

Modernisierung ist stark projekt-
und personenabhangig.

@ © ©
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ECS bietet eine aktuelle Regelbasis
als Referenz fiir Bereinigung und
Modernisierung.

Regeln kénnen mit Risikobeschrei-
bung und Dokumentation versehen
werden.

ECS unterstutzt aktualisierte SAP-
Ausfuhrungspfade und systemab-
hangige Regelvarianten.

ECS ermdglicht eine strukturiertere
Uberflhrung in ein konsistentes Ziel-
regelwerk.
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08 Modernisierung historisch

gewachsener Rule Sets

-

Ergebnis der Nutzung von ECS

Die Modernisierung historisch gewachsener Rule Sets kann strukturierter erfolgen.

Im Gegensatz zur rein manuellen Bereinigung bietet ECS eine aktuelle Regelbasis, die mit
bestehenden Regeln verglichen, erganzt und in eine wartbarere Struktur Gberflihrt wer-
den kann.

Dadurch entstehen konsistentere Regelwerke, die besser dokumentiert und leichter in
Zielsysteme integrierbar sind.

J

* Fazit

ECS unterstitzt die Modernisierung historisch gewachsener SAP-Rule-Sets.
Durch aktuelle Standardregeln, kundenspezifische Erweiterungsmaglichkeiten, Doku-

mentation und Zielsystemkonvertierung kann ein veraltetes Regelwerk in eine konsisten-
tere und besser wartbare Struktur Gberfiihrt werden.

Dies reduziert Pflegeaufwand, verbessert die Transparenz und schafft eine bessere
Grundlage fiir Audits, Migrationen und laufende GRC-/IAG-Prozesse.
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ECS + CheckAud®:

Mehr Wirkung im Zusammenspiel

ECS und CheckAud® erganzen sich ideal: ECS liefert die zentrale,
gepflegte und konvertierbare Regelbasis. CheckAud® unterstiitzt bei
der Analyse, Uberwachung und Auswertung von Berechtigungen

und Risiken in SAP-Systemen. Gemeinsam entsteht ein ganzheitlicher
Ansatz fur Governance, Risiko und Compliance — von der Regelwerks-
qualitat bis zur operativen Risikoanalyse.
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Bereit fiir ein Regelwerk, das mit
eurer SAP-Landschaft Schritt halt?

ECS hilft euch, historisch gewachsene, manuell gepflegte oder veraltete SAP-Regelwerke in
eine aktuelle, nachvollziehbare und systemabhangig einsetzbare Regelbasis zu Gberfuhren.

Damit schafft ihr eine zentrale, konsistente und zukunftssichere Grundlage fir eure
SAP-Risikobewertung.

t |hr Pflegeaufwand, erhoht die Qualitdt eurer Analysen und schafft
lir Compliance, Revision, IT, Fachbereiche und Management.
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